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Uber Mich

Geek, Nerd, Hacker seit mehr als 20 Jahren
Berater fiir Finanzinstitute, Regierungen, Sicherheitsbehorden

Direktor des Magdeburger Instituts fiir Sicherheitsforschung
Forschungsprogramme zur Unternehmenssicherheit

Herausgeber des Magdeburger Journals zur Sicherheitsforschung

www.Sicherheitsforschung-Magdeburg.de
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www.Sicherheitsforschung-Magdeburg.de

Forschungsprogramme des MIS

@ Psychologie der Sicherheit

» Social Engineering

» Security Awareness, Sicherheit in Organisationen
Didaktik der Sicherheit

» Didaktik der Kryptographie

o Lehrerfortbildung

» Lernfelder: Fachinformatiker IT-Sicherheit
» Lernfelder: IT-Sicherheit fiir Kaufleute
» Lernfelder: IT-Sicherheit fiir Elektroberufe

@ IT-Sicherheit in KMU

» empirische Grundlagenforschung
» didaktische Aufbereitung
» Schulungen

v
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Schulungs- und Beratungsangebote

@ Sicher unterwegs im Internet

@ Anonymitit und Uberwachung im Internet
@ Security Awareness Kampagnen konzipieren
@ Netzwerke absichern/Penetration Testing

@ Die psychologischen Grundlagen des Social Engineerings

@ Der digitale Untergrund: zur aktuellen Bedrohungslage im Internet
e Kryptographie - Konzepte, Methoden und Anwendungen

@ Strategien im Wirtschaftskrieg

@ Selbstschutz in Krisengebieten
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miS
]

Stefan Schumacher Soldat und Recht 12.09.2016 5/ 58



Informationstechnologie und Sicherheitspolitik
Sambleben, J. und Schumacher, S. (Herausgeber)

W Informationstechnologie und Sicherheitspolitik,

-
Magdeburger Insitut fur Sicherheitsforschung MiS
il

sicherheitsforschung-magdeburg.de/buecher.html
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Jahrbuch Terrorismus 2013 /2014

Hansen, S. und Krause, J. (Herausgeber, Institut fiir Sicherheitspolitik Kiel)

Stefan Hansen/Joachim Krause (Hrsg.)

Jahrbuch Stefan Schumacher:

anr L_JC ‘ Cyber-Terrorismus:

Terrorismus 2013/2014 Reale Bedrohung oder Mythos?
n'vom Institut fiir Sicherheitspolitik S 159 —_ 180

n-Albrechts-Universitat zu Kiel (ISPK)
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@ Stefan Schumacher and René Pfeiffer (editors)

@ In Depth Security — Proceedings of the DeepSec Conference
@ 360 Pages

@ Magdeburger Institut fiir Sicherheitsforschung

e 978-3981770001

@ http://www.amazon.de/Depth-Security—-Stefan—-Schumacher/dp/
3981770005/ref=sr_1_171e=UTF8&qid=1448888706
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Parlamentsarmee

e Einsatz der Streitkrdfte muss von Parlament genehmigt werden
e vermindert Einfluss eines Monarchen oder Kanzlers

@ demokratische Willensbildung als Grundlage

]
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Parlamentsarmee
Geschichte

1644: New Model Army durch Oliver Cromwell aufgestellt
vom Parlament gestellt, ausgeriistet und befehligt
Parliament’s Army

militarisch sehr erfolgreich durch religiose Fanatiker

1689: Bill of Right reglementiert stehendes Heer unter Parlamentsvorbehalt
Monarch Oberbefehlshaber

°
°

°

°

@ 1660 nach Stuart-Restauration aufgelost

°

°

@ British Army ./. Royal Navy und Royal Air Force

1]
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Parlamentsarmee
USA

Prasident Oberbefehlshaber der Streitkrafte
Kongress darf anderen Nationen den Krieg erkldren und Kaperbriefe ausstellen

rechtlich umstritten, ob der Parlamentsvorbehalt gibt

1973 War Powers Resolution: unklare Verfassungslage im Korea- und Vietnamkrieg,
immer noch unklar

Kongress hat Finanzhoheit in militdrischen Fragen, idR fiir 2 Jahre erteilt

1]
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Parlamentsarmee
Deutschland

@ 1848: Budgerecht sichert Parlament Einfluss auf Starke und Ausriistung

@ 1862: Preussischer Verfassungskonflikt, Wilhelm I und Albrecht von Roon wollen
preussische Landwehr verringern und stehendes Heer vergrofiern

@ Machtkampf zwischen Abgeordnetenhaus und Konig, da ein stehendes Heer den
Adel starkt

e Aufspaltung der Liberalen in Nationalliberale und Fortschrittspartei
@ Neuwahlen stiarken die Fortschrittspartei, Wilhelm I will abdanken

i
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Parlamentsarmee
Deutschland

@ von Roon empfiehlt den preufSiischen Gesandten in Paris, zum Ministerprasidenten
zu berufen

@ »nicht durch Reden oder Majoritatsbeschliisse werden die grofien Fragen der Zeit
entschieden ... sondern durch Eisen und Blut.«

@ Indemnitédtsgesetz nach dem Deutsch-Déanischen Krieg und Preufiisch-Deutschen
Krieg sicherte Bismarck Straffreiheit zu, im Gegenzug Griindung eines deutschen
Nationalstaates

1]
miS
]

Stefan Schumacher Soldat und Recht 12.09.2016 15/ 58



Parlamentsarmee
Budgetrecht

@ Schaumweinsteuer 1902 eingefiihrt
e zur Finanzierung des Ausbaus der Marine

@ Schaumwein eher von reicheren Bevolkerungsschichten konsumiert

@ Aufschlag von 50Pf. auf Durchschnittspreis von 2,56M

@ Anteil am Marinebudget eher gering:

1905: 231 Mio RM Budget der Marine, 5,5 Mio RM Schaumweinsteuer, 0,59% Anteil

1933 abgeschafft, 1939 wieder eingefiihrt zur Finanzierung der U-Boot-Flotte

existiert immer noch, obwohl Zweck weggefallen

i
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Parlamentsarmee
Deutschland

@ Budgetrecht bleibt bis zum Ende des 1. WK und in der Weimarer Republik
@ Art. 45 WRV: nur der Reichstag erklart Krieg und schliefst Frieden

@ Art. 47 WRV Der Reichsprasident hat den Oberbefehl iiber die gesamte Wehrmacht
des Reichs.

@ starke Beschrankungen durch Versailler Vertrag

miS
i
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Reichswehr
Fid

Ich schwore der Reichsverfassung und gelobe, daf3 ich als tapferer Soldat das Deutsche
Reich und seine gesetzméfiigen Einrichtungen jederzeit schiitzen, dem Reichsprasidenten
und meinen Vorgesetzten Gehorsam leisten will.

viio
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Bayerische Reichswehr

in Bayern stationierte Teil der deutschen Reichswehr (7. (Bayerische) Division)
genoss bis 1924 gewisse Autonomie
1.1.1924: Formierung der Reichswehr

Militarhoheit der Lander beendet, Sonderregelungen fiir Sachsen, Wiirttemberg,
Baden und Bayern

@ nur bayerische Staatsbiirger in der 7. Division, Bayern als Wehrkreiskommando VII
aufgestellt
e Landeskommandant in Bayern von bayerische Landesregierung ernannt
@ aber unmittelbar dem Reichswehrministerium unterstellt
]
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Bayerische Reichswehr
Machtprobe 1923

@ Reichsregierung verbietet den Volkischen Beobachter im Franz-Eher-Verlag
Miinchen

@ beauftragt den Befehlshaber des Wehrkreises VII, Otto von Lossow, mit der
Durchsetzung

@ von Lossow sympathisiert mit der NSDAP und fiihrt den Befehl nicht aus
@ Chef der Heeresleitung Hans von Seeckt empfiehlt von Lossow den Riicktritt
@ den von Lossow ignoriert

@ 19.10.1923: Friedrich Ebert und von Seeckt entlassen von Lossow und setzen General
Krefd von Kressenstein ein

@ 20.10.1923: Bayerisches Gesamtstaatsministerium nimmt 7. Division in die Pflicht
und berief Lossow zum Divisionsfiihrer

offener Bruch der Reichsverfassung 1]

Vermittlung zwischen Miinchen und Berlin, von Lossow tritt am 18.02.1924 zupriigky
i
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Wiederbewaffnung

Legitimation der Westdeutschen Streitkréfte notwendig
Demokratietauglichkeit
kein gesellschaftlicher Sonderstatus, kein Staat im Staate

hohe Technisierung erfordert hohen Ausbildungsstand der Experten

°
°
°
o Ausfall der Fithrung nach Atomschlag ~+ Fiihren mit Auftrag
°
e Konzept der Inneren Fithrung (InFii)

°

Parlamentarische Kontrolle durch 5 Klammern

1]
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Bundeswehr und Bundestag

Parlamentarische Kontrolle

@ Festlegung durch den Bundestag, wann, wie und zu welchem Zweck die Truppe
eingesetzt werden darf

Verbot des Einsatzes im Inneren
Hamburger Flutkatastrophe 1962

Unbewaffneter Einsatz im Inneren im Rahmen der Amtshilfe (Naturkatastrophen,
ZMZ, technische Hilfe)

Auslandseinsitze im Rahmen VN, NATO, EU nach der Wiedervereinigung

1994 verlangt BVerfG die Mandatierung der Einsdtze durch den Bundestag
unter Beschreibung der genauen Einsatzbedingungen und Einsatzstarken fiir einen
gewissen Zeitraum

@ Parlamentsbeteiligungsgesetz: Bundestag muss genehmigen, sobald bewaffnete
Auseinandersetzungen konkret zu erwarten sind

@ Verteidigungsausschuss im GG verankert, kann von sich aus Aufgaben eines i
Untersuchungsausschusses wahrnehmen .-";lu

Stefan Schumacher Soldat und Recht 12.09.2016 23 /58



Bundeswehr und Bundestag

Parlamentarische Kontrolle

@ Wehrbeauftragter mit eigenem Amt und Wehrbeschwerderecht
Sitzplatz seitlich neben dem Bundestagsprasidenten, kein MdB oder Beamter, Zutritt
zu allen Einheiten/Liegenschaften

@ Werhbeschwerderecht als Rechtsschutz der Soldaten

@ Inhaber der Befehls- und Kommandogewalt sind vom Bundestag gew&hlt bzw.
bestatigt

@ Budgetrecht des Parlaments

1]
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Bundeswehr und Bundestag
Der Weg zum Mandat

@ Routineaufgaben (Manover) im Ausland (NATO) nicht zustimmungspflichtig, da
NATO-Mitgliedschaft vom Bundestag beschlossen

@ BVerfG (1994, 2008) Genehmigung durch Bundestag, sobald konkrete Anhaltspunkte
dafiir vorliegen, dass die Bundeswehrsoldaten in Kampfhandlungen verwickelt
werden konnen

Federfiihrende Beratung im Auswartigen Ausschuss (Auflen- und SiPol)
Bundesregierung reicht Antrag ein
Erste Beratung im Bundestag

Auswirtige Ausschuss leitet Detailberatungen und erhilt Stellungnahmen
mitberatender Gremien

Namentliche Abstimmung im Plenum

Ausnahmen: einzelne Soldaten in Austauschprogrammen, Verldangerung von i
Mandaten ohne inhaltliche Anderungen, Gefahr im Verzug (Medevacetc.)  jyy4 S

Stefan Schumacher Soldat und Recht 12.09.2016 25/ 58



Der Weg zum Mandat

bei

Internationale Mission Bagatellidie
Zurn Betspiel UND, NATO — Erkundungskommandos
— Einzelng Soldaten in Austau
grarmimen ader integrierien Varbinden

Mandatsveriingerung choe inhaltiiche Anderang

- 5

Bundesregiarung
- Amt und Eegt begrandet dar, dass as sich um Eirsatz
der Verteidigung arbeiten Grundlagen aus gevinger intensitst und Tragweite handslt
— FHahinettsbeschiuss
‘ (Obermittiung des Antrags "
Reth s -
1. Beratung Zuleitung
Fraktionsvorsitzands, Vorsitzende und
Obleaste des Auswirtigen und
=5 dnicksache an alle Abgsordneten
Federfithrande Baratung
Mitheratung weitersr Ausschilsse

Innerhalb vor sieben Tagan kinnen aine Fraktion
oder fanf Prozent ailer Abgsordnaten ains

Befassung das Bundestages varlangen
Mandat erteilt
rigrdert emaute i wird
kann jedarzeit

Soldat und Recht
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InFu

@ Entwickelt in der Himmeroder Denkschrift im Oktober 1950
@ Annahme durch Dienststelle Blank am 5.3.1953 als ZDV 10/1
@ im Prinzip unverandert bis heute gtiltig

@ Staatsbiirger in Uniform

o 8 Grundsitze

@ 4 zentrale Ziele

viio
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InFu

Grundsitze

Q Integration in Staat und Gesellschaft,

@ das Leitbild vom Staatsbiirger in Uniform,

@ die ethische, rechtliche und politische Legitimation des Auftrages,

© die Verwirklichung wesentlicher staatlicher und gesellschaftlicher Werte in den

Streitkriften,

@ Grenzen fiir Befehl und Gehorsam,

O die Anwendung des Prinzips »Fiihren mit Auftragc,

@ die Wahrnehmung der gesetzlich festgelegten Beteiligungsrechte der Soldaten sowie

Q die Wahrnehmung des im Grundgesetz garantierten Koalitionsrechts
]
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InFu

zentrale Ziele

@ Legitimation im Sinne einer rechtlichen, politischen und ethischen Begriindung des
Auftrages fiir das Handeln des Soldaten beziehungsweise der Bundeswehr.

@ Integration, um die Bundeswehr in Staat und Gesellschaft zu integrieren und das
Grundgesetz als verbindlichen Rahmen zu definieren.

@ Organisation als Gestaltung der inneren Ordnung fiir Einsatzbereitschaft und
Disziplin, die aber auch die Personlichkeit des Einzelnen anerkennt.

@ Motivation: Aus der Einsicht der Notwendigkeit seiner Aufgabe, Pflichterfiillung,
Gehorsam und Disziplin sowie seiner Einbindung in die Truppe und der Ubernahme
von Verantwortung erfahrt der Einzelne Motivation. Die Soldaten sollen aus der
Uberzeugung heraus handeln, die freiheitliche Grundordnung Deutschlands zu
verteidigen.

][]
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InFi
Grundsitze nach Ulrich de Maiziere

@ Primat der Politik,

@ Bindung des Handelns an Recht und Gesetz, insbesondere das Grundgesetz,

o Leitbild des Staatsbiirgers in Uniform,

@ Ausgleich zwischen Rechten und Pflichten und Achtung der Menschenwtirde.

viio
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InFu

Leitsatze fiir Vorgesetzte

@ Ich achte und schiitze die Menschenwiirde.

@ Ich bin an Recht, Gesetz und mein Gewissen gebunden und trage fiir mein Handeln
die Verantwortung.

@ Ich bin Vorbild in Haltung und Pflichterfiillung und teile mit meinen Untergebenen
Harten und Entbehrungen.

@ Ich setze meine Befehle in angemessener Weise durch und kontrolliere ihre
Ausfiihrung.

@ Ich schaffe die Voraussetzungen fiir gegenseitiges Vertrauen.

@ Ich bilde meine Soldaten bestmoglich aus und fordere sie angemessen unter
Beachtung der Menschenwiirde, Gesetze, Dienstvorschriften und
Sicherheitsbestimmungen.

@ Ich fiihre partnerschaftlich. Ich nutze die Fahigkeiten und Fertigkeiten meiner
Soldaten und beteilige sie wann immer moglich an meiner Entscheidungsfindung.

@ Ich kenne meine Soldaten und nehme mich ihrer Sorgen und Noéte an. [ []]

@ Ich informiere meine Soldaten und mache ihnen meine Befehle einsichtig. miS

@ Ich suche das Gesprich mit meinen Soldaten und bin fiir sie stets ansprechbar. B[l
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InFa
PolBil

Politische Bildung ist eine weitere Kernaufgabe aller Vorgesetzten und gesetzliche
Verpflichtung der Disziplinarvorgesetzten. Sie ist bei jeder sich bietenden Gelegenheit —
auch im Einsatz — durchzufiihren. Vorgesetzte gewinnen personliche Glaubwiirdigkeit
und Uberzeugungskraft, indem sie neben der erforderlichen Sachkenntnis einen eigenen
durchdachten und begriindeten Standpunkt beziehen und Gespréachsbereitschaft zeigen.
Bei der Durchfiihrung der politischen Bildung kénnen Vorgesetzte sich der Vielfalt der
politischen Bildungsangebote in und aufierhalb der Bundeswehr bedienen. Sie bleiben
jedoch stets fiir die Gestaltung dieses Bildungsbereiches verantwortlich.

S
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Militargerichtsbarkeit

Internationaler Militdrgerichtshof

Kriegsvolkerrecht

Militargerichte in stehenden Heeren entstanden, berieten genossenschaftlich nach
Dienstgradgruppen

Profoss

schwedisches Militarrecht im Dreifligjahrigen Krieg verbreitet und in deutschen
Landern adaptiert

o 1898 Militarstrafgerichtsordnung des Deutschen Reiches erlassen

e Militdrgerichtsbarkeit nach 1. WK aufgehoben

@ 1934 wieder eingefiihrt
]
mio
i

Stefan Schumacher Soldat und Recht 12.09.2016 35/ 58



Militargerichtsbarkeit

Drittes Reich

Marinekriegsgerichte bis 22. Juno 1945 (!) noch aktiv

vollstreckten noch Todesurteile wegen Fahnenflucht

22000 Hinrichtungen durch Militdrgerichte, unzdhlige Strafversetzungen
u.a. Ausgesprochen durch Hans Filbinger

Authebung der Unrechtsurteile erst 2002 durch den Bundestag

miS
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Militargerichtsbarkeit

Deutsche Demokratische Republik

@ Sowjetische Militartribunale von 1945-1955 auch fiir Deutsche in der SBZ/DDR
zustandig

@ verurteilten im 2. WK 157.000 Soldaten zum Tode

@ 40-50000 deutsche Zivilisten verurteilt, 3301 Todesurteile gegen deutsche Zivilisten
(') in 1944-47, Vollstreckung in Moskau

miS
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Militargerichtsbarkeit
Deutsche Demokratische Republik

@ Sowjetische Militartribunale von 1945-1955 auch fiir Deutsche in der SBZ/DDR
zustandig

@ verurteilten im 2. WK 157.000 Soldaten zum Tode

@ 40-50000 deutsche Zivilisten verurteilt, 3301 Todesurteile gegen deutsche Zivilisten
(') in 1944-47, Vollstreckung in Moskau

@ 1956 mit Griindung der NVA eingefiihrt

e Militdrgerichte, Militarobergerichte und das Militarkollegium des Obersten
Gerichtes der DDR

e Militdrstaatsanwélte mit Untersuchungsfiihrern (quasi KriPo)
e Militarrichter und -staatsanwélte waren Soldaten in Uniform

@ Ab nach Schwedt! [ |]]

il
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Militargerichtsbarkeit
Bundesrepublik Deutschland

@ keine eigenen Wehrgerichte

@ Truppendienstgerichte fiir Wehrdisziplinarordnung und Wehrbeschwerdeordnung
zustandig

@ Art. 96 Abs. 2 GG lasst Wehrstrafgerichte fiir V-Fall, Auslandseinsidtze und Schiffe
auf Hoher See zu

@ bisher noch nicht genutzt

@ Seit 1.4.2013 einheitlicher Gerichtsstand fiir Straftaten von Soldaten bei besonderer
Auslandsverwendung in Kempten/Allgau

@ nicht-Existenz von Wehrgerichten in der Bevolkerung oft unbekannt

i
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Befehl

Definition (Befehl)

Befehl ist der militarische Begriff fiir eine Anweisung zu einem bestimmten Verhalten, die
ein militdrischer Vorgesetzter einem Untergebenen schriftlich, miindlich oder in anderer
Weise, allgemein oder fiir den Einzelfall und mit dem Anspruch auf Gehorsam erteilt (§2
Nr. 2 Wehrstrafgesetz).

Vor der Erteilung eines Befehls hat der befehlende Vorgesetzte zu priifen, ob sein Befehl
rechtméfiig, zweckmafiig und angemessen ist.

o Kommando: Befehl dessen Wortlaut festgelegt ist (Panzer Halt!, Augen Geradeaus!)

e Auftrag: nennen das zu erreichende Ziel und iiberlassen dem Empfanger die Wahl
der Mittel und des Weges

S
i
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Befehl

Rechtslage

@ Rechtmafiigkeit ./. Verbindlichkeit

@ Rechmifiigkeit nicht erfiillt: Befehl ist rechtswidrig aber nicht automatisch
unverbindlich

Definition (Rechtméfiigkeit)

Ein Befehl ist nur dann rechtméfig, wenn er zu einem dienstlichen Zweck unter
Beachtung der Gesetze, Dienstvorschriften und der Regeln des Volkerrechts erteilt wurde
(§ 10 Abs. 4 Soldatengesetz). Dartiiber hinaus gebietet das Rechtsstaatsprinzip, dass ein
Befehl die Grundrechte des Soldaten nicht unverhéltnisméafSig einschranken darf. Dabei

sind der dienstliche Zweck und der Eingriff in die Rechte des Soldaten gegeneinander
abzuwégen.

v
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Befehl

Rechtslage

Unverbindlickeit:

o ein Befehl muss nicht ausgefiihrt werden, sofern er keinen dienstlichen Zweck erfiillt,
gegen die Menschenwtiirde verstofit oder seine Befolgung fiir den Soldaten
unzumutbar ist.

e ein Befehl darf nicht ausgefiihrt werden, wenn dessen Ausfiihrung die Begehung
einer Straftat (eine Ordnungswidrigkeit reicht nicht aus!) oder einen Verstofs gegen
das humanitire Volkerrecht darstellt.

@ Befehlsnotstand nicht mehr moglich! (Eichmann-Verteidigung)

e Verantwortung fiir Befehle trégt stets der Vorgesetzte

il
[ ]]]
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Befehlsnotstand

@ Begriff aus der Strafrechtspraxis
o formaler Befehlsnotstand: ein dienstlich bindender Befehl verstofit gegen das Recht

e Notigungsnotstand: der Befehlsempfanger oder eine ihm nahestehende Person ist
bei Nichtbefolgung des Befehls einer Gefahr fiir Leib, Leben oder Freiheit ausgesetzt

@ §11 Abs. 2 SG verhindert Befehlsnotstand in der Bw
e Notigungsnotstand schuldlos gem. §35 Abs. 1 Satz 1 StGB

1]
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Befehlsnotstand

Drittes Reich

Definition (§47 Militarstrafgesetzbuch)

(1) Wird durch die Ausfiithrung eines Befehls in Dienstsachen ein Strafgesetz verletzt, so
ist daftir der befehlende Vorgesetzte allein verantwortlich. Es trifft jedoch den
gehorchenden Untergebenen die Strafe des Teilnehmers:

1. wenn er den ihm erteilten Befehl iiberschritten hat, oder

2. wenn ihm bekannt gewesen ist, daf3 der Befehl des Vorgesetzten eine Handlung betraf,
welche ein biirgerliches oder militdrisches Verbrechen bezweckte.

@ Nachweis des Befehls schwierig - in dubio pro reo
o rechtswidrige Befehle oft nicht schriftlich oder genau erteilt

@ »Pardon wird nicht gegeben«, »Freischirler mit dufierster Harte bekdampfen«
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Befehlsnotstand

Mauerschiitzen

@ §§26, 27 GrenzG-DDR (Einsatz der Schusswaffe zur Verhinderung drohender
Verbrechen) »SchiefSbefehl«

@ §258 Abs. 1 StGB-DDR: Amtstrédger fiir Handlungen aufgrund von Befehlen nur
dann strafrechtlich verantwortlich, wenn die Ausfiihrung des Befehls offensichtlich
gegen die anerkannten Regeln des Volkerrechts oder Strafgesetze verstofien hétte

@ 1972 trat die DDR der Europdischen Menschenrechtskonvention bei

@ es existierte kein Befehlsnotstand an der Grenze

@ aber: DDR kein Rechtsstaat, Schikanen bei Nichtbefolgung

@ Begriindung der offensichtlichen Rechtswidrigkeit des SchiefSbefehls auf 33 Seiten (!)
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Befehlsnotstand

Luftsicherheitsgesetz

@ §14 (3) Die unmittelbare Einwirkung mit Waffengewalt ist nur zuldssig, wenn nach
den Umstdnden davon auszugehen ist, dass das Luftfahrzeug gegen das Leben von
Menschen eingesetzt werden soll, und sie das einzige Mittel zur Abwehr dieser
gegenwartigen Gefahr ist.

@ Nach Mafigabe der Entscheidungsformel mit GG unvereinbar und nichtig gem.
BVerfGE v. 15.2.2006 1 466 - 1 BvR 357/05 -

o fehlende Gesetzgebungsbefugnis des Bundes
Art 35 GG verbietet bewaffneten Einsatz im Inneren

@ Verstofs gg. Art 1 GG: Passagiere als Objekte behandelt
@ Verstofs gg. Art 2 GG: Grundrecht auf Leben
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Befehlsnotstand

Luftsicherheitsgesetz

@ §14 (3) Die unmittelbare Einwirkung mit Waffengewalt ist nur zuldssig, wenn nach
den Umstdnden davon auszugehen ist, dass das Luftfahrzeug gegen das Leben von
Menschen eingesetzt werden soll, und sie das einzige Mittel zur Abwehr dieser
gegenwartigen Gefahr ist.

@ Nach Mafigabe der Entscheidungsformel mit GG unvereinbar und nichtig gem.
BVerfGE v. 15.2.2006 1 466 - 1 BvR 357/05 -

o fehlende Gesetzgebungsbefugnis des Bundes
Art 35 GG verbietet bewaffneten Einsatz im Inneren

@ Verstofs gg. Art 1 GG: Passagiere als Objekte behandelt

@ Verstofs gg. Art 2 GG: Grundrecht auf Leben

@ Die Frage nach der strafrechtlichen Verantwortlichkeit eines Bundeswehrpiloten, der

ein entfiihrtes Luftfahrzeug abschiefit, hat das Bundesverfassungsgericht il

ausdriicklich offengelassen.
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Internationale Strafgerichtshof

ICC, Den Haag, NL, internationale Organisation

Zustandig fiir Kernverbrechen des Volkerstrafrechts

Volkermord, Verbrechen gegen die Menschlichkeit, Kriegsverbrechen und
Verbrechen der Aggression

@ sitzt iiber Individuen zu Gericht sitzen
@ keine universelle Zustandigkeit

@ Anklage nur wenn: Téter einem Staat angehort, der das Statut ratifiziert hat, wenn
die Verbrechen auf dem Territorium eines solchen Vertragsstaates begangen wurden,
oder durch einen Beschluss des Sicherheitsrates der UN

il
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Internationale Strafgerichtshof
American Service-Members’ Protection Act

e POTUS wird erméchtigt, US-Biirger vor dem Zugriff des ICC zu schiitzen und zu
befreien

e inklusive Invasion in Den Haag
o fordern Straffreiheit fiir US-Biirger bei UN Peace Keeping Missionen
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RoE

Definition (RoE)

RoE are directives to military commanders and forces (including individuals) that define
the circumstances, conditions, degree, and manner in which force, or other actions which

might be construed as provocative, may, or may not, be applied. RoE are not used to
assign tasks or give tactical instructions.
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RoE

e standardisierte einsatzrechtliche Regeln, die fiir den jeweiligen Einsatz
anlassbezogen festgelegt werden.

o Volkerrechtliche Voraussetzung: Mandat des UN-Sicherheitsrates

@ Beschluss einzelner Staaten oder Staatengemeinschaften zur Teilnahme am Mandat

@ internationale Einsatzplanung mit Beantragung der spezifischen RoE am Operations
HQ

@ EU: Use of Force Concept for EU-led Military Crisis Management Operations

@ von allen EU-Staaten ratifiziert, Truppensteller miissen den RoE politisch einstimmig

zustimmen
o Friedenserhaltende Einsdtze nach Chapter VI der UNO haben RoE (Ruanda,
Srebrenica)
mi
il
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RoE

Gewaltanwendung

@ Operations Headquarter und Force Headquarter haben jeweils RoE-Offizier und
rechtskundigen Offizier

@ beurteilen alle Operationen hinsichtlich der RoE

@ konnen neue RoE beim vorgesetzten Kommando beantragen

@ Brigaden und Bataillone: Offz aus FGG3 mit Zusatzaufgabe RoE-Offz betraut
@ Kein Einsatz ohne RoE!
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RoE
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RoE

Srebrenica 1995

Angriff von Serben auf das muslimische Srebrenica
Niederldndische UNPROFOR-Truppen als Peacekeeper eingesetzt
Serben ermorden mindestens 7 363 muslimische Méanner

RoE enthielten to deter attacks against safe areas and to promote the withdrawal of
attacking forces

nicht aber to defend safe areas und to ensure or enforce the withdrawal of attacking forces
@ UN-Sicherheitsrat hat UNPROFOR nicht als Peace Enforcement deklariert

@ geringe Starke und Bewaffnung

i
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RoE

Ruanda 1994

e UNAMIR FC wollte Waffenlager der Hutus ausheben

@ beantragte RoE, die abgelehnt wurden

@ Schiefien nur als Selbstverteidigung nach eigenem Beschuss!
@ 800000 Menschen abgeschlachtet
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RoE

Kongo

@ EUFOR RD CONGO sollte MONUC wihrend der Prasidentschaftswahlen
unterstiitzen

@ UN-Mandat nach Kapitel VII (Peace Enforcement)

@ z.B. mit Show of Force zur sinnvollen Abschreckung

[ [
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RoE

Taschenkarte

o generelle Regelung fiir den Einsatz von Gewalt

o spezielle Regelung fiir die Feuererdffnung (Warnschiisse, gezielte Schiisse)
@ Regelung fiir die Feuereréffnung

e Notwehr/Nothilfe

@ Verhaltensregeln

@ Besonderheiten im Einsatzraum (z. B. Kindersoldaten)

°

medizinische Angelegenheiten (z. B. Malariavorbeugung)
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RoE

ISAF

Melgéro Mellatuna — Dreesch, ka ne se dasee kawum!
2x Anrufen vor dem 1. Schuss auf Paschtu und Dari
als Scharfschiitze?

Schusswaffen zur Abwehr von Angriffen - jetzt: Verhinderung und Abwehr von
Angriffen

Fliichtenden darf nicht in den Riicken geschossen werden - jetzt: Ein feindseliges
Verhalten besteht fort, wenn bei Personen, die Isaf angegriffen haben, nicht
ausgeschlossen werden kann, dass diese ihren Angriff in engem zeitlichen und
raumlichen Zusammenhang fortsetzen oder wieder aufnehmen.
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@ sicherheitsforschung-magdeburg.de

@ sicherheitsforschung-magdeburg.de/publikationen/journal.html
o stefan.schumacher@sicherheitsforschung-magdeburg.de

@ 9475 1687 4218 026F 6ACEF 89EE 8B63 6058 D015 BS8EF

@ youtube.de/Sicherheitsforschung

o Twitter: OxKaishakunin

e Xing: Stefan Schumacher
@ ZRTP: 0xKaishakunin@ostel.co
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