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Forschungsprogramme des MIS

Psychologie der Sicherheit
Social Engineering
Security Awareness, Sicherheit in Organisationen
Didaktik der Sicherheit
Didaktik der Kryptographie

Lehrerfortbildung
Lernfelder: Fachinformatiker IT-Sicherheit
Lernfelder: IT-Sicherheit für Kaufleute
Lernfelder: IT-Sicherheit für Elektroberufe

IT-Sicherheit in KMU
empirische Grundlagenforschung
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Schulungen
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Schulungs- und Beratungsangebote

Sicher unterwegs im Internet

Anonymität und Überwachung im Internet

Security Awareness Kampagnen konzipieren

Netzwerke absichern/Penetration Testing

Die psychologischen Grundlagen des Social Engineerings

Der digitale Untergrund: zur aktuellen Bedrohungslage im
Internet

Kryptographie - Konzepte, Methoden und Anwendungen

Strategien im Wirtschaftskrieg

Selbstschutz in Krisengebieten
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Zimmermann-Telegramm

Arthur Zimmermann: 1916/17 Staatssekretär im
Außenministerium

USA Neutral

Zimmermann sandte am 19.01.1917 die
Zimmermann-Telegramm nach Mexiko

über die deutsche Gesandtschaft in Washington D.C.
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Zimmermann-Telegramm

Angebot an Mexiko auf deutscher Seite in den Krieg
einzutreten

Deutschland würde Mexiko unterstützen

die 1848 verlorenen Gebiete zurückzubekommen

u.a. Kalifornien, Nevada, Arizona, New Mexico, Utah,
Teile Colorados und Wyomings
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Zimmermann-Telegramm

Telegramm wurde vom britischen Marinegeheimdienst
abgefangen

und konnte dechiffriert werden

und die USA zum Kriegseintritt bewegen
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Preußische Optische Telegraf

Zwischen 1832 und 1849 betrieben

verband Berlin mit Koblenz

62 Telegrafenstationen mit Signalmasten

6 Winkerarme mit Seilzügen am Signalmast

7,5 – 15km Distanz
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Telegrafenlinie
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Telegraf in Flittard
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Telegraf in Flittard - Handhebel
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Telegraf - Schnittzeichnung
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Hebelstellung 0-6

Stefan Schumacher sicherheitsforschung-magdeburg.de

Elektronische Kampfführung in den deutschen Seestreitkräften

sicherheitsforschung-magdeburg.de


Politischer Hintergrund Telekommunikation vor dem 1.WK Kryptographie Enigma Flottendienstboote und strategische Aufklärung

Code-Buch
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Geschwindigkeit

im Schnitt 1,5 Zeichen pro Minute ablesen und stellen

7,5 - 14 Minuten für ein Zeichen beim Durchlauf der
Strecke

2 - 6 Nachrichten pro Tag transportiert

2.2.1840: Telegramm mit 210 Wörtern von Berlin nach
Köln: 13 Stunden

17.3.1848 – Telegramm mit 30 Wörtern von Berlin nach
Köln: 1,5 Stunden
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Verlässlichkeit

Abhängig von Wind und Wetter

Tageslicht und freie Sicht

1848: Anschlag auf Station 43

keine Verschlüsselung o.ä.
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Elektrische Telegrafie

Erste Versuche ab 1833 durch Weber, Gauß, Steinheil

1837: private Versuche durch den preußischen
Telegrafendirektor O’Etzel

1846: erste Versuchsstrecke an der Bahnstrecke Berlin -
Potsdam

1849: Inbetriebnahme der elektromechanischen
Telegrafenlinien Berlin - Frankfurt; Berlin - Köln

massive Unterstützung durch Eisenbahnlinien
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Elektrische Telegrafie

Übertragung von codierten Signalen per Kabel

z.B. Morsecode, Zeigertelegraph von Siemens und Halske

unabhängig vom Wetter und Licht

zuverlässiger und schneller

kann größere Strecken überwinden

z.B. per Seekabel, die aber korrodierten und rissen
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Code-Buch
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Zeigertelegraf Siemens und Halske
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Schema Zeigertelegraf
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Funktelegrafie

1909 Nobelpreis für Marconi und Braun
20.09.1898: Funkverbindung am Physikalischen Institut in
Strassburg durch Ferdinand Braun
24.09.1900: Funkstrecke Cuxhaven - Helgoland (62km)
Marconi errichtete 1899 die erste Funkstrecke über den
Ärmelkanal
12.12.1901: erste Transatlantikverbindung von Cornwall
nach Neufundland
Übertragen wurden Morsezeichen
heftige Konkurrenz zwischen Marconi und Telefunken
Funker durften Notrufe von Konkurrenzsendern nicht
annehmen
Deutsches Seenotzeichen ...—... 1906 international
übernommen
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Morsezeichen

Drei Zeichen: Punkt (.), Strich (-), Pause ( )

dit, dah, Schweigen

Punkt ist kleinste Zeiteinheit, Strich ist 3x Strich, Zwischen
Buchstaben Pause von 1 Strich, Zwischen Wörtern Pause
von 7 Punkten

häufige Buchstaben weniger Zeichen
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Funktelegrafie

Funktelegrafie immer bedeutender

Einsatz bei vielen zivilen und militärischen Marinen

Keine Abstimmung in den ersten Jahren

verbindliche Regeln durch ITU durchgesetzt

z.B. nach dem Titanic-Untergang

Einsatz im Militär durch Telegrafentruppen, Fernmelder
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Funktelegrafie

sollte 1920 in den deutschen Armeen eingeführt werden

Fernschreiber schon vor dem 1.WK ausgesondert

kein Material, Nachwuchs, logistisches Chaos

Information konnte nicht geteilt werden

führte u.a. zum Stellungskrieg durch falsche
Lagebeurteilung

Kommunkationslösungen durch einzelne Truppenteile

Feldtelefone der Artillerie für VB erhöhten die Kampfkraft
massiv

Kommunikation der Truppenteile untereinander bzw. mit
Führern
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Codebücher

seit den optischen Telegrafen verwendet

vereinfachten und verkürzten Funkverkehr

auch beim Morsen via Draht oder Funk weiter verwendet

dienten der »Verschlüsselung« von militärischen
Nachrichten

Wörter wurden nummeriert, oft alphabetisch

SMS-Code: HDGDL, BRB, CUL
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Codebücher

einteiliges Codebuch: Klartext und Chiffrat
lexikographisch angeordnet

Rückschlüsse leichter zu ziehen, das Muster bekannt

zweiteiliges Codebuch: Klartext sortiert, Chiffrat nicht

inverses Codebuch nötig, aber schwerer zu knacken

Überschlüsselung durch Transposition oder Substitution
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Codebücher

Deutsche Marine nutzte Signalbücher

25.08.1914: SMS Magdeburg vor Estland aufgelaufen

russische Taucher können 3 Signalbücher bergen

13.10.1914 wird dem britischen Marinegeheimdienst ein
Codebuch geschenkt

massiver strategischer und taktischer Vorteil
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Zimmermann-Telegramm
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Zimmermann-Telegram

britischer Marinegeheimdienst entziffert Teile des
Telegramms

überreicht Dechiffrat an die US-Regierung

muss aber einen Monat mit der Veröffentlichung warten
um den Codebruch zu verschleiern

Legendierung: Telegramm in der deutschen Botschaft
gestohlen

Telegramm war nicht einmal doppelt chiffriert oder
überschlüsselt
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Enigma

23.02.1918 meldet Dr.-Ing. Arthur Scherbius die Enigma
zum Patent an

international vermarktet

Mitte der 1920er vom Markt genommen, da militärisches
Interesse

ca. 30 000 – 200 000 Enigmas im 2. WK produziert

eingesetzt bei Reichswehr, Polizei, Geheimdienst,
Wehrmacht, SS, SD, Reichspost, Reichsbahn
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Enigma
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Aufbau

Tastatur Eingabe
Steckerbrett monoalphabetische Substition des

Eingabebuchstabens
Walzen elektrisch: polyalphabetische Substitution der

Eingabe, mechanisch: Änderung der Walzenlage
nach 26 Umdrehungen Änderung des
Alphabets

Umkehrwalze lenkt den Stromfluss der Eingabe wieder zur
Ausgabe zurück Involutorisch

Walzen Strom fließt wieder über die Walzen zurück
Steckerbrett nochmals monoalphabetische Substition des

Eingabebuchstabens
Leuchtanzeige Anzeige des Chiffrats

Involution: Maschine ver- und entschlüsselt mit selbem
MechanismusStefan Schumacher sicherheitsforschung-magdeburg.de
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Enigma
Steckerbrett
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Enigma
Walzensatz
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Verdrahtungsschema

A B C D E F G H I J K L M N O P Q R S T U V W X

I E K M F L G D Q V Z N T O W Y H X U S P A I B R

II A J D K S I R U X B L H W T M C Q G Z N P Y F V

III B D F H J L C P R T X V Z N Y E I W G A K M U S

IV E S O V P Z J A Y Q U I R H X L N F T G K D C M

V V Z B R G I T Y U P S D N H L X A W M J Q O F E

UKW A AE BJ CM DZ FL GY HX IV KW NR OQ PU

UKW B AY BR CU DH EQ FS GL IP JX KN MO TZ

UKW C AF BV CP DJ EI GO HY KR LZ MX NW QT

Stefan Schumacher sicherheitsforschung-magdeburg.de

Elektronische Kampfführung in den deutschen Seestreitkräften

sicherheitsforschung-magdeburg.de


Politischer Hintergrund Telekommunikation vor dem 1.WK Kryptographie Enigma Flottendienstboote und strategische Aufklärung

Schlüsseltafel

Tag UKW Walzenlage Ringstellung ---- Steckerverbindungen

31 B I IV III 16 26 08 AD CN ET FL GI JV

30 B II V I 18 24 11 BN DZ EP FX GT HW

29 B III I IV 01 17 22 AH BL CX DI ER FK
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Schwächen

Involution vereinfachte den Aufbau, Ver- und
Entschlüsselung möglich

Durch diesen Rückgang des Stromes durch den
Chiffrierwalzensatz findet eine weitere Verwürfelung statt.
Infolge dieser Anordnung ist es möglich, mit verhältnismäßig
wenig Chiffrierwalzen auszukommen und trotzdem eine große
Chiffriersicherheit aufrechtzuerhalten. aus DRP Nr. 452 194

fixpunktfreie Permutation Eingabe 6= Ausgabe 
Verringerung der Alphabete
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Fixpunkte

Alle Permutationen aus A B C D

ABCD ABDC ACBD ACDB ADBC ADCB
BACD BADC BCAD BCDA BDAC BDCA
CABD CADB CBAD CBDA CDAB CDBA
DABC DACB DBAC DBCA DCAB DCBA
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Fixpunkte

Alle Permutationen aus A B C D
Alle Fixpunkt-Permutationen fallen weg

ABCD ABDC ACBD ACDB ADBC ADCB
BACD BADC BCAD BCDA BDAC BDCA
CABD CADB CBAD CBDA CDAB CDBA
DABC DACB DBAC DBCA DCAB DCBA
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Fixpunkte

Alle Permutationen aus A B C D
Alle Fixpunkt-Permutationen fallen weg
Alle fixpunktfreien Permutationen werden benutzt

ABCD ABDC ACBD ACDB ADBC ADCB
BACD BADC BCAD BCDA BDAC BDCA
CABD CADB CBAD CBDA CDAB CDBA
DABC DACB DBAC DBCA DCAB DCBA
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Fixpunktfreiheit: Nichts ist jemals es selbst

Ein A ist nie ein A, ein B nie ein B, . . . ... Cribs

BHNCXSEQKOBIIODWFBTZGCYEHQQJEWOYNBDXHQBALHTSSDPWGW

1 OBERKOMMANDODERWEHRMACHT

2 OBERKOMMANDODERWEHRMACHT

3 OBERKOMMANDODERWEHRMACHT

4 OBERKOMMANDODERWEHRMACHT

5 OBERKOMMANDODERWEHRMACHT

6 OBERKOMMANDODERWEHRMACHT

7 OBERKOMMANDODERWEHRMACHT
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Enigma
Turing-Bombe
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FD-Boote

Aufklärungsschiff mit verschiedenen Sensoren

dient der strategischen Aufklärung durch FM EloKa

gewonnene Informatione werden direkt dem Kommando
Strategische Aufklärung übermittelt
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Geschichte

1956-1978: Eider, Trave

1941 in Quebec auf Kiel gelegt, 1956 Bundesmarine
übergeben

eingesetzt vor allem zur Ausbildung als Schulschiffe

Trave als sogenanntes Messboot
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Geschichte

ab 1957: Alster, Oste, Oker; Klasse 422

Aufgabe: optische und elektronische Aufklärung

der Seestreitkräft des Warschauer Vertrags

in der Ostsee
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Geschichte

1988: Oste, Oker, Alster; Oste-Klasse 423

noch als Aufklärungseinheit im Kalten Krieg konzipiert

Aufgabenspektrum erweitert um Frühwarn- und
Fernmeldeaufgaben
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Oste-Klasse

LüA 83,5 m

Breite 14,6 m

Tiefgang max. 4,2 m bis 6,40 m

3.200t

Besatzung 36 + 40 (Besatzung plus Aufklärungspersonal
aller Teilstreitkräfte)
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Ausrüstung

Genaue Ausrüstung nicht bekannt

laut BMVg:

elektromagnetische, hydroakustische und elektro-optische
Geräte zur strategischen Informationsgewinnung in
Krisengebieten

können allein oder im Wirk-/Kommunikationsverbund
operieren
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Ausrüstung

Hydroakustische Aufklärung

Fregatte der Koni-Klasse

Hydroakustische_Aufklärung.wav
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Fähigkeiten

Optronische Aufklärung (OPTRINT)
Wärmebild, Infrarot, Nachtsicht, Lasermarkierer, Video
Motion Detection, ...

Akustische Aufklärung (ACINT) – AISYS-Sonargerät

Radaraufklärung (RADINT) – zwei Radaranlagen

Visuelle Aufklärung (VISINT)
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Einsätze

1999 Alster: Aufklärung im Balkanraum

1999 Oker : Kosovo Verification Mission und Operation
Allied Force

2006 Alster: Aufklärung Libanon

2011 Alster: sog. nationale Aufklärungsfahrt vor Syrien,
dabei von einem Kriegsschiff der syrischen Marine
bedroht.

2012 Oker: Einsatz in internationalen Gewässern im östlichen
Mittelmeer
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Geschichte

Indienststellung am 17. Januar 2002 in Gelsdorf

oberste militärische Führungsebene des FüGG
Militärisches Nachrichtenwesen.

Zusammenführung der Fernmelde- und Elektronischen
Aufklärung, Elektronischer Kampf und
satellitengestützten abbildenden Aufklärung aller TSK
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Aufklärung

Beschaffung und Auswertung von Informationen über

tatsächliche oder potenzielle Gegner und deren Streitkräfte

auf strategische, taktischer und operativer Ebene sowie
Gefechtsfeldaufklärung

strategische Auslandsaufklärung:
Bundesnachrichtendienst

Amt für Militärkunde: personalführende Dienststelle für
Angehörige der Streitkräfte, die im BND eingesetzt sind

KSA: Maßnahmen zur strategischen Aufklärung in der Bw

FüGG 2 mil NW
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Aufklärung

Strategie: ist der Gebrauch des Gefechts zum Zweck des
Krieges
Taktik: die Lehre vom Gebrauch der Streitkräfte im
Gefecht (CvC)
Strategische A.: gegnerisches Rüstungspotenzial,
Neuentwicklungen von Waffen und die räumliche
Verteilung von Feindkräften und -mitteln
Operative A.: Gewinnung von Informationen in der Tiefe
des gegnerischen Raumes, die für die eigene
weiterreichende Operationsführung eines Großverbandes
notwendig sind
Taktische A.: unmittelbaren Erkenntnisgewinn der eigenen
Truppe, Gefechtsfeldaufklärung im eigenen Einsatzraum,
Austausch mit Nachbarn
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Aufklärungsmittel

Strategische: OSInt, Satelliten, EloKa

Operative: HumInt durch Feldnachrichtentruppe,
spezialisierte Kräfte wie RECCE Tornado, Fernspäher, FM
EloKa

Taktische: AVZ, Spähtrupp, Drohnen, eigene
Beobachtungen
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Aufklärungsmittel

Flottendienstboote als Mittel der strategischen Aufklärung

FM EloKa in der Tiefe des Raumes

Eindringen in fremde Funknetze (z.B. GSM)

Sprechfunkaufklärung

Stefan Schumacher sicherheitsforschung-magdeburg.de

Elektronische Kampfführung in den deutschen Seestreitkräften

sicherheitsforschung-magdeburg.de


Politischer Hintergrund Telekommunikation vor dem 1.WK Kryptographie Enigma Flottendienstboote und strategische Aufklärung

sicherheitsforschung-magdeburg.de

stefan.schumacher@sicherheitsforschung-magdeburg.de
sicherheitsforschung-magdeburg.de/

publikationen/journal.html

youtube.de/

Sicherheitsforschung

Twitter: 0xKaishakunin

Xing: Stefan Schumacher

ZRTP: 0xKaishakunin@ostel.co
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