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Glossar |

symmetrisches Kryptosystem ein geteilter geheimer Schliissel fiir
Verschliisselung /Entschliisselung notig

asymmetrisches Kryptosystem kein geteilter geheimer Schliissel fiir
Verschliisselung /Entschliisselung notig

Diffie-Hellmann Key Exchange (DH KEX): Protokoll zur Schliisselvereinbarung, Alice
und Bob konnen {iiber einen 6ffentlichen (abhorbaren) Kanal einen geheimen
Schliissel fiir symmetrische Kryptographie vereinbaren

Key Derivation Function (KDF) Schliisselableitungsfunktion, leitet 1..n neue Schliissel
aus einem geheimen Schliissel ab

(Perfect) Forward Secrecy (PFS) Sitzungsschliissel werden so vereinbart, dass nach einem
Einbruch vergangene Sitzungsschliissel nicht gebrochen werden kénnen
(break-backward protection)
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Glossar 11

Break-in recovery Sitzungsschliissel werden so vereinbart, dass nach einem Einbruch
auch zukiinftige Sitzungsschliissel nicht gebrochen werden kénnen
(break-forward protection)

persistent nicht-fliichtig, Langzeitschliissel /ID-Schliissel
ephemeral fliichtig, Sizungsschliissel, wird aus dem Langzeitschliissel abgeleitet

Ende-zu-Ende (E2EE) Kommunikation wird zwischen Alice und Bob so verschliisselt,
das niemand dazwischen mitlauschen kann, egal ob ISP oder
Server-Betreiber

Authentizitdt Echtheit des Absenders (Web of Trust/Zertifikate)

Integritdt Daten wurden nicht verdndert (Signatur)
Zurechenbarkeit Nachrichten sind dem zuzuordnen, der sie abgeschickt hat
Verbindlichkeit Sender kann Urheberschaft gesendeter Nachrichten nicht abstreiten
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Glossar 111

plausible Deniability Gegenteil zu Zurechenbarkeit && Verbindlichkeit, Alice und Bob
konnen sich sicher sein, dass sie mit Bob bzw. Alice kommunizieren, aber
Mallory kann nicht beweisen, dass Alice und Bob kommuniziert haben, im
Englischen auch Off-the-Record genannt

Malleability Formbarkeit kryptographischer Nachrichten, d.h. Zurechenbarkeit &&
Verbindlichkeit konnen ausgehebelt werden

Device im Matrix-Kontext alle End-Geréte eines Nutzers, es ist fiir Matrix egal ob
Alice 1 Handy und/oder 42 Laptops nutzt

Mallory der bose’™ Angreifer

M: Message/Nachricht; K: Key pub: public priv: private sig: signature enc:
decryption
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Matrix

Application-Layer-Kommunikationsprotokoll fiir foderierte Echtzeitkommunikation
Ziel: generisches Messaging- und Datensynchronisationsprotkokoll
sicheres Verbreiten und Speichern von JSON-Nachrichten

geteilter Zustand nicht direkte Nachrichten zwischen Partnern
HTTP und WebRTC
Implementierungen fiir VoIP, IoT, IM
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Historische Entwicklung

@ gar keine Verschliisselung: (Mail, IRC, SMS): Mallory muss nur auf den
Kommunikationskanal zugreifen um zu lesen/verdandern zu konnen

@ Transportverschliisselung (SSL, TLS) Kommunikationsverbindungen werden im
Netz verschliisselt, konnen aufgebrochen werden, z.B. durch Vermittlungsserver,
ALGs, Deep Packet Inspection ...

@ Asymmetrische Verschliisselung ohne PFS (SILC), Alice und Bob teilen Schliissel via
DHKEX, Alice und Charlie teilen Schliissel via DHKEX Out-of-Band

@ Alicens geheimer Schliissel wird gestohlen (z.B. OpenSSL Heartbleed, Trojaner)

o Kommunikation zwischen Alice < Bob und Alice & Charlie kann entschliisselt
werden

@ auch aufgezeichnete Kommunikation aus der Vergangenheit ~~ Problem!
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Historische Entwicklung
Off-the-Record: Anforderungen

Losung: E2EE mit PFS und Formbarkeit

© (E2EE) Ende-zu-Ende-Verschliisselung zwischen den Kommunikationspartnern, so
dass niemand auf dem Transportweg mithoren kann

@ (PFS) und auch vergangene Kommunikation bei einer Kompromittierung geheim
bleibt

@ (Authentizitit) und die Urheberschaft wihrend der Kommunikation sichergestellt

© (Formbarkeit) und die Urheberschaft nach Ende der Kommunikation abgestritten
werden kann
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Historische Entwicklung
Off-the-Record: Umsetzungen

Losung: E2EE mit PFS und Formbarkeit

O (E2EE) asymmetrische Verschliisselung auf den Gerédten von Alice und Bob
(Diffie-Hellman ID-Schliissel)

@ (PFS) aus dem ID-Schliissel fliichtige Sitzungs-Verschliisselungs-schliissel ableiten
und nach Sitzungsende vernichten

@ (Authentizitit) Signaturschliissel aus dem ID-Schliissel ableiten und M signieren

© (Formbarkeit) Signaturschliissel fliichtig machen und nach Sitzungsende vernichten

Wichtig: Session-Management ist keine Eigenschaft der Verschliisselung! Das muss das
Anwendungsprogramm steuern
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Historische Entwicklung

OTR Implementierungen

@ Jabber/XMPP: Off-the-Record (OTR) (neben TLS, SASL, OpenPGP)

@ XMPP Nachteil: keine Gruppenchats, beide Kommunikationspartner miissen
gleichzeitig online sein

o Silent Circle (SCIMP): Authentifikation, Verschliisselung, Forward Secrecy

Signal: Erweiterung von SCIMP, Ziel: Perfect Forward Secrecy bei Kompromittierung
eines der Kommunikationspartner

Haufiger Wechsel der Sitzungsschliissel zur »Selbstheilung«
Axolotl-Protokoll, 2016 umbenannt in Double Ratchet
aber: Signal ist auf synchrone 1:1 Kommunikation ausgelegt!

Was ist wenn Bob 6 Monate offline ist?

Stefan Schumacher Die Matrix-Verschliisselung naher betrachtet Chemnitzer Linux-Tage 202312 11/40



Inhaltsverzeichnis

© Double Ratchet

Stefan Schumacher Die Matrix: chliisselung néher betrachtet



Off-the-Record Key Exchange

Sign ﬂSign

yr——

OTR-KEX: Alice und Bob erzeugen DSA-Signatur aus DH-Schliisselpaar und fiihren
Handshake auf den Signaturen aus
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Extended Triple Diffie-Hellman Key Exchange

®<: Handshake :>@

X3DH-KEX: Alice und Bob leiten ephemerale Schliissel (a,b) ab und fithren 3 Handshakes
zwischen den ID-Schliisseln und ephemeralen Schliisseln aus
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Triple Diffie-Hellman Key Exchange

e X3DH-KEX: Alice und Bob leiten ephemerale Schliissel (a,b) ab und fithren 3
Handshakes zwischen den ID-Schliisseln und ephemeralen Schliisseln aus

Danach werden 3 geteilte Geheimnisse abgeleitet: g*B, gAb, g

Algorithmische und Protokoll-Komplexitédt reduziert, Formbarkeit erhoht, Nutzlast
verringert, Forward Secrecy beibehalten

X3DH-KEX: Nur zum Aufbau einer Session, danach nicht mehr verwendet

bietet Forward Secrecy {iiber den folgenden Sessions hinweg (inter-session)
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KDF-Chain

* @ Verkettete KDFs

o Teil der Ausgabe n; wieder Eingabe in ny
o mput

@ Output-Key erscheint fiir Mallory als
Zufallsdaten

?- @ selbst wenn Mallory den Input kontrolliert!
T e vergangene Output-Keys sind sicher (PFS)
e zukiinftige Output-Key sind sicher wenn

zukiinftige Inputs hinreichend Entropie
R (o) T beinhalten
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Vorwarts immer - Riickwarts nimmer!
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Symmetric Key Ratchet

e Jede M wird mit dem Message-Key K2/
verschliisselt

o KM wird nur fir M,, verwendet

-
o wird K 711\/1 kompromittiert, wird nur M,
?- kompromittiert
e KM kann beliebig lange gespeichert werden
-—rL e gesamte Historie kann beliebig lange
| Chainkey  Messagekey T

gespeichert werden

@ aber: symmetrisch, funktioniert nicht mit
anderen Kommunikationspartnern
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Diffie Hellman Ratchet

t

Alice nimmt Bobs offentlichen Schliissel als Input und fiihrt mit ihrem privaten Schliissel
eine KDF-Operation durch
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Diffie Hellman Ratchet

Bob's DH ratchet step
Bob’'s new ra;chel key pai; T
Bob nimmt Alicens offentlichen Schliissel und fiihrt mit seinem privaten Schliissel eine
KDEF-Operation durch
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Diffie Hellman Ratchet

Alice

Alice’s DH ratchet step
Stefan Schumacher

: T
Neue DH-Schliissel fiir jede Nachricht -

Die Matrix-Verschliisselung niher betrachtet

=




Diffie Hellman Ratchet

Alice

Bob’s DH ratchet step

ad infinitum
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Verschrankungen zur Double Ratchet

@ jede Nachricht enthilt einen Header mit dem jeweiligen DH-Key
@ neuer DH-Key ~~ Ratschen-Schritt

e modifiziert die KDF-Chain

@ Output der DH-Ratchet ist Input fiir die Send /Receive-Chain

Alice: Bob:
e DH-Chain e DH-Chain
@ Send-Ratchet @ Receive-Ratchet
@ Receive-Ratchet @ Send-Ratchet

Aber: Kein Schutz der Meta-Daten durch das Protokoll! Mallory sieht wer wann mit wem
mit welcher Datenmenge kommuniziert hat!
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Verschrankungen zur Double Ratchet

Sharedsecretkey

Bob - = Alice

Rootratchet Rootratchet

|Send |_|Recv |
|ratchet| |ratchet|

[Recv |_[Send |
ratchet| |ratchet i

Die 3 bzw. 6 Ratchets im Uberblick
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Megolm

Matrix will grofie Rdume unterstiitzen mit Verschliisselung, Signal nur 1:1
Problem: n:n-Kommunikation mit n > 1 benstigt 2*2=! Verbindungen
vollstandiger Graph: n=25~+ 300 ; n=100~~ 4.950; n=1.000~~ 499.500

eine eigene Losung muss her!

Megolm: Gruppen-Ratsche fiir verschliisselte Gruppen-Kommunikation
Matrix nutzt immer Megolm, auch in 1:1 Chats

zentrale Idee bei Matrix: geteilten Zustand synchronisieren

Jeder Sender hat eine eigene Ratchet (outbound session um Nachrichten an einen
Raum zu verschliisseln

Raum-Mitglieder konnen die Ratchet-Historie (Schliissel) lokal speichern, um die
Nachrichten-Historie lokal zu entschliisseln

verschliisselte Nachrichten konnen auf dem offentlichen Server bleiben

Kann vorwiérts gespult werden, damit neue Mitglieder alte Nachrichten nicht lesen
konnen
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Megolm

© Nutzer tritt Raum bei ~ Session wird initiiert mit Signatur-Schliissel und einzelner
Ratchet

QK ;i% und Ratchet-Zustand wird n:n mit jedem Teilnehmer verschliisselt via Olm

ausgetauscht

@ Diese Session wird auf allen Nutzer-Geriten geteilt, Megolm hat nur 1 Session per
User per Raum

O Fiir jede gesendete Nachricht M wird K" aus einem Ratschen-Schritt abgeleitet

@ M wird mit K59 signiert

@ Empfinger der Nachricht konnen K" ebenfalls aus einem Schritt auf ihrer Ratsche
ableiten

@ M wird mit dem gesendeten K% verifiziert
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Megolm

Caveats

e Trust Management vereinfacht, nur 1 Device/User

e Kein Zufalls-Seed beim Fortschreiten der Ratsche: M kann beliebig of entschliisselt
werden, wenn der Zustand der Ratsche bekannt ist

o Alte M konnen auf neuen Geréten gelesen werden!

e E2EE sinnvoll in groffen Rédumen? Mindestens Zutrittskontrolle!
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Megolm

Angriffsvektoren

@ Message Replay moglich, daher Ratschen-Index in der Anwendung tracken

@ Transcript Consistency: Haben alle Raummitglieder die (gleiche) Nachricht
empfangen? Forschungsfrage!

@ Keine Post Compromise Security in Megolm fiir die Dauer einer Session!
Lebenserwartung einer Session ist Eigenschaft des Raumes und kann konfiguriert
werden, z.B.auf M =1

@ Perfect Forward Secrecy: Endanwendung kann alte Sessions 16schen oder
Ratschen-Indizes weiterdrehen

@ Die gesamte Sicherheit einer Megolm-Session beruht auf der Sicherheit des Kanals
fiir den Schlisselaustausch (hier: Olm)

@ Verschliisselung in einem Raum aktivieren: O(n)

@ Messaging Layer Security: O(log n)
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Olm Primitiven

Ed25519 Fingerprint-Schliissel-Paar Fiir jedes Device, identifiziert diese, K, wird im
Matrix-Netz publiziert

Curve25519 ID Schliisselpaar etabliert ein geteiltes Geheimnis, jedes Device hat ein
langlebiges ID-Paar um Olm-Sitzungen zu etablieren. Ko5519 wird mit dem
Ed25519 Fingerprint-Schliissel signiert und im Matrix-Netz geteilt. Das
Curve25519-Paar sollte idealerweise regelméaflig rotiert werden

Curve25519 Einmal-Schliissel-Paare werden ebenfalls zum Aufbau der Olm-Session
verwendet, aber jeweils nur ein mal
Alice erzeugt eine Anzahl an Einmal-Schliissel-Paaren und veroffentlicht die
offentlichen Schliissel auf dem Homeserver. Wenn Bob eine Olm-Session mit
Alice starten will, muss er einen dieser Schliissel beanspruchen und ein
eigenes Schliissel-Paar erzeugen. Zusammen mit den ID-Schliisseln wird
damit die Olm-Session aufgebaut.
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Megolm Primitiven

Megolm Verschliisselungsschliissel verschliisselt Gruppen-Nachrichten, initialisiert mit
Zufallsdaten. Mit jeder Nachricht wird ein neuer Hash aus dem
Megolm-Schliissel abgeleitet zur Verschliisselung der ndchsten Nachricht
Alice kann Bob den aktuellen Hash schicken, so dass dieser zukiinftige
Nachrichten entschliisseln kann, nicht aber vergangene

Ed25519 Megolm Signaturschliissel Fiir jede Megolm-Session wird ein Ed25519
Signaturschliissel erzeugt, um den Absender zu authentifizieren. K,,,;, wird
im Raum geteilt.

Device-Schliissel Device-Schliissel werden nur einmal erzeugt und registriert, wenn das
Device zu ersten mal startet. Diese Schliisselpare werden via Olm erzeugt in
mit dem Homeserver geteilt.
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Matrix-Nachricht I

{
"content": {
"algorithm": "m.megolm.vl.aes-sha2",
"ciphertext": "AwgAEsABJj4z8dhrwnjTELLPsSONiSCEa/3IfE58+aTBGG9s4f(
"device_id": "MNCTGZADAJ",
"sender_key": "9Vt/swlgOx1CvShirCArWMumdMGbqg7/NHr461i88Njyk",
"session_id": "z2/£f3G/SVvYzWxPbQc7JfalWz37YKV/NeNA3M6Tp6PI"

b,
"origin_server_ts": 1678349743104,

"room_id": "!HPiGXHIZsSZGXuSLxg:matrix.org",
"sender": "@Oxkaishakunin:matrix.org",
"type": "m.room.encrypted",

"unsigned": {

"age": 21462277
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Matrix-Nachricht II

by

"event_id": "S$3NM8H6QGPQ_7bha9JeNWkVm3n2vjOalYuTP6azLgWy8",
"user_id": "@Oxkaishakunin:matrix.org",

"age": 21462110
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