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Systeme mit Systrace harten

Stefan Schumacher <stefan@net-tex.de>

Systrace ermdglicht die Uberwachung und Steuerung von Systemaufrufen. Dazu benutzt es Richt-
linien, die fiir jedes verwendete Programm definiert werden. Anhand dieser Richtlinie werden
Systemaufrufe erlaubt oder verboten. Ebenso kann man einzelne Systemaufrufe unter anderen
Benutzerrechten ausfithren. Somit ist es méglich, SETUID-Programme als unprivilegierter Benut-
zer zu starten und nur bestimmte Systemaufrufe mit Root-Rechten auszufiihren. Systrace erlaubt
daher die Implementierung einer feingranulierten Sicherheitsrichtlinie, die sogar Argumente von

Systemaufrufen tiberpriifen kann.

Dieser Artikel beschreibt die Funktionswei-
se von Systrace, Aufbau und Erzeugung einer
Richtlinie sowie den praktischen Einsatz
anhand von zwei Beispielen auf NetBSD.

Systemaufrufe mit Systrace steuern

Wie inzwischen allgemein anerkannt ist, setzt
eine erfolgreiche Verteidigung eines Rechner-
Systems mehrere Verteidigungslinien voraus.
Diese Linien miissen sich tiberlappen, ohne
jedoch voneinander abzuhingen.

Dies kénnen beispielsweise Paketfilter, Applica-
tion-Level-Gateways oder biometrische Zugangs-
kontrollen sein. Allerdings bietet jede Vertei-
digungslinie wiederum neue Angriffspunkte.
So konnte beispielsweise ein Einbruchserken-
nungssystem mittels Speichertiberlauf iiber-
nommen und mit Root-Rechten miflbraucht
werden. Daher ist es notwendig, die Schadmog-
lichkeiten von Programmen einzugrenzen.

Nahezu jedes heute eingesetzte Programm ist
zu komplex und umfangreich, um sorgfiltig
auf Fehlerquellen und Sicherheitsliicken iiber-
priift zu werden. Selbst wenn es als quelloffenes
Programm vorliegt, tiberpriift in der Regel nie-
mand den Quellcode auf absichtliche oder fahr-
lissige Sicherheitsprobleme. Quelloffenheit ist
zwar ein sehr gutes Kriterium fiir sicherheitsre-
levante Programme, schiitzt aber definitiv nicht
vor Liicken oder Hintertiiren, wie (Thompson,
1984) beweist. Teilweise ist man aber auch auf

den Einsatz geschlossener Software angewiesen
und hat dann keinerlei Moglichkeit mehr, diese
zu priifen und mufl ihr zwangsliufig trauen.
Angriffe gegen Systeme konzentrieren sich in
der Regel auf Systemaufrufe (auch System Calls
oder Syscalls genannt), die unter anderem auch
dazu verwendet werden kénnen, um im Kernel
privilegierte Operationen durchzufiihren. Um
derartigen Vorgehensweisen zu begegnen, wird
die Angriffsfliche reduziert. Dazu wird ein Pro-
gramm eingefiihrt, das die Ausfithrung von
Systemaufrufen begrenzt und die Zugriffsrech-
te darauf feiner als bisher granuliert.

Hierzu bendtigt man eine Richtlinie, die die
Zugriffe reglementiert. Die Richtlinie muf alle
moglichen Fille abdecken und auch Kenntnis-
se von allen moglicherweise auftretenden Pfa-
den haben, was Dank symbolischer Links nicht
besonders einfach ist.

Die Richtlinie beschreibt das Normalverhalten
eines Prozesses und dient so als Vergleich zum
laufenden System. Weicht ein Prozefl von der
beschriebenen Richtlinie ab, wird dies als Ein-
bruchsversuch erkannt und verhindert. AuRer-
dem soll das tiberwachende Programm auch
Uberwachungsprotokolle der {iberwachten Pro-
gramme erzeugen, um so Anomalien erkennen
und analysieren zu kénnen.

Ein derartiges System iRt sich auf verschiedene
Arten implementieren. Einerseits kann es kom-
plett im Kernel arbeiten, andererseits auch kom-
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plett im User-Space. Im Kernel ist die Ausfiih-
rung recht schnell, aber das System selbst ist
duferst komplex und nur sehr schwer auf ande-
re Betriebssysteme zu portieren. Im User-Space
hingegen ist das Programm portabel, aber sehr
langsam und unsicher, da es zu Race-Conditi-
ons zwischen dem Zeitpunkt der Analyse und
der Ausfithrung eines Systemaufrufes kommen
kann.

Systrace, von seinem Entwickler Niels Provos in
(Provos, 2006) und (Eriksen und Provos, 2003)
beschrieben, verwendet einen hybriden Ansatz.
Es wird ein kleiner Teil im Kernel implemen-
tiert und der grofte Teil im User-Space. Der Ker-
nel-Teil ermoglicht die sehr schnelle Behand-
lung von kontextinsensitiven Systemaufrufen,
die bspw. stets abgelehnt oder erlaubt werden.
Weiterhin erméglicht dies, auszufithrende Pro-
gramme in einem Sandkasten zu kapseln und
geforkte Prozesse mit der vererbten Richtlinie
weiter zu kontrollieren.

Der Teil im User-Space iiberwacht die System-
aufrufe auf kontextsensitive Entscheidungen
und trifft sie anhand der definierten Richtlinie.
Wiahrend der Entscheidungsfindung blockiert
der Kernel den fraglichen Proze. Weiterhin
kann der User-Space-Daemon {iber eine Schnitt-
stelle Informationen wie Zustandsiiberginge,
PID-Anderungen oder Forks vom Kernel-Teil
anfordern.

Um Funktionen des Kernels zu nutzen, kénnen
Anwenderprogramme Systemaufrufe verwen-
den. Mit diesen kann sich ein Programm bspw.
an einen Port binden oder eine Logdatei 6ffnen,
da solche Operationen System-Rechte erfordern.
Damit ein Programm auf derartige Systemauf-
rufe zugreifen darf, mufl es mit Root-Rechten
gestartet werden — und erdffnet damit eine rie-
sige Sicherheitsliicke. Systrace von Niels Provos
umgeht dieses Problem, indem die Rechtezu-
teilung nicht mehr auf Programmebene vorge-
nommen, sondern auf Ebene der Systemaufrufe
heruntergebrochen wird.

Ein Programm kann also von einem normalen
Benutzer gestartet werden und bekommt gemif
einer vorher erstellten Richtlinie von Systrace

entsprechende Zugriffsrechte auf Systemaufru-
fe zugeteilt.

Die Grammatik der Richtlinie

Die Richtlinie fiir ein zu iiberwachendes Pro-
gramm wird in einer recht einfachen Gramma-
tik definiert, in der Ausdriicke aneinanderge-
reiht werden. Ein Ausdruck besteht dabei aus
einem booleschen Ausdruck und der auszufiih-
renden Aktion. Fiir die Aktion gibt es folgende
Kommandos: ask (frage), deny (verbiete) oder
permit (erlaube) in Verbindung mit optionalen
Argumenten. Ergibt der boolesche Ausdruck
wahr, wird die definierte Aktion ausgefiihrt. Ist
die Aktion als ask definiert, wird der Benutzer
befragt, um die Aktion zu erlauben oder zu ver-
bieten.

Der boolesche Ausdruck setzt sich aus verschie-
denen Variablen und den Logik-Operatoren
and (logisches Und), or (logisches Oder) und
not (logisches Nicht) zusammen. Die Variab-
len bestehen aus den normalisierten System-
aufruf-Namen, den dem Systemaufruf tiberge-
benen Argumenten und einem Logik-Operator,
der beide Argumente verkniipft.

Die Filterausdriicke auf Argumente verwenden
verschiedene Operatoren:

« match Wahr, wenn der Dateiname den
Regeln in fnmatch(3) entspricht.

« eq Wahr, wenn das Argument des
Systemaufrufes genau der Vorgabe
entspricht.

« neq Die logische Negation des eq-Operators.

+ sub Wahr, wenn die angegebene
Teilzeichenkette im Argument des
Systemaufrufes vorkommt.

+ nsub Die logische Negation des sub-
Operators.

« inpath Wahr, wenn das Argument des
Systemaufrufes im Pfad der Vorgabe
vorkommt.

« re Wahr, wenn das Argument des
Systemaufrufes dem angegebenen
Reguliren Ausdruck entspricht.
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Ein paar Ausdriicke zur Veranschaulichung der
Moglichkeiten:

« netbsd-execve: permit — Erlaubt alle
execve(2)-Aufrufe.

« netbsd-execve: true then permit log
— Erlaubt alle execve(2)-Aufrufe und
protokolliert sie mit syslog. Das »true then«
ist notig, damit »log« eingesetzt werden
kann.

« netbsd-fsread: filename eq ’’/etc/
passwd’’ then permit — Erlaubt alle Lese-
Operationen auf /etc/passwd.

« netbsd-fsread: filename match ’’/etc*’’ then
deny [eaccess] log — Verbietet alle Lese-
Operationen auf /etc* mit dem Fehlercode
EACCESS und protokolliert sie mit syslog.

« netbsd-seteuid: uid eq ’’1007°’ or uname
eq ’’systraced’’ then permit — Erlaubt das
Setzen der effektiven UID, wenn die UID
des aufrufenden Benutzer 1007 oder er der
Benutzer »systraced« ist.

« netbsd-connect: sockaddr re *’inet-
.192\.168\.[0,4,8]\.[4-6].:22’’ then permit
log — Erlaubt eine Socket-Verbindung,
wenn die Zieladresse des Sockets im
angegebenen Adressbereich liegt. Auch
dieser Aufruf wird protokolliert.

Um tiber einen Systemaufruf zu entscheiden,
traversiert Systrace alle Ausdriicke und bricht
beim ersten Ausdruck ab, der zum Systemauf-
ruf pafit. Dieser Ausdruck entscheidet dann,
ob der Systemaufruf ausgefiihrt oder abgelehnt
wird. Wird kein passender Ausdruck gefunden,
wird die Entscheidung an den Benutzer dele-
giert. Wird ein Systemaufruf abgelehnt, kann
Systrace an das aufrufende Programm einen
spezifizierten Fehlercode zuriickgeben.

Um die Richtlinie auf Benutzer- bzw. Gruppen-
ebene granulieren zu kénnen, werden Ausdriik-
ke mit einem Pridikat versehen. Dieses Pri-
dikat geniigt der Form ”, if” {"user”, "group”}
{"=", "1=", ”<”, ”>" } {Bernutzername, numeri-
sche UID}. Somit lassen sich Ausdriicke der Art
netbsd-fsread: filename eq ’’/etc/master.passwd’’
then deny[eperm], if group != wheel erzeugen.
Hier wird der Zugriff auf die Datei /etc/master.
passwd mit dem Fehlercode EPERM abgelehnt,

wenn der aufrufende Benutzer nicht Mitglied
der Gruppe »wheel« ist.

Soll ein Systemaufruf unter anderen Benutzer-
rechten ausgefiithrt werden, kann an den Aus-
druck die Direktive as user:group angehingt
werden. Beispiele dazu werden spiter im Text
aufgefiihrt.

An jeden Ausdruck einer Richtlinie kann die
Log-Direktive log angehidngt werden. Damit
wird der Ausdruck und die durch ihn implizier-
te Entscheidung vom Betriebssystem geloggt.
Mit dieser Option lassen sich Programme kom-
plett tiberwachen und analysieren. Protokolliert
man beispielsweise alle exec(3)-, execve(2)- und
connect(2)-Aufrufe, erfihrt man, welche Pro-
gramme ein Benutzer ausgefithrt und welche
Sockets er gedffnet hat. Beachten Sie hierbei
aber unbedingt datenschutzrechtliche Bestim-
mungen und andere Regelungen.

Erzeugung einer Richtlinie

Ziel der Richtlinie ist es, alle erlaubten System-
aufrufe einer Anwendung zu erfassen und zu
erlauben. Nicht erfaite Aufrufe sind als Angriff
zu werten und zu verbieten. Somit 1ift sich
eine Richtlinie erstellen, indem ein spezielles
Programm die zu erfassende Anwendung bei
einem Probelauf tiberwacht und die abgesetz-
ten Systemaufrufe mitschneidet. Diese werden
dabei in die kanonische Form normalisiert und
in Richtlinien-Ausdriicke iibersetzt. Existiert
in der bisherigen Richtlinie kein Ausdruck, der
den aktuellen Systemaufruf behandelt, wird
ein neuer Ausdruck angehingt, der den Aufruf
erlaubt.

Manuelles Eingreifen in die erzeugte Richt-
linie ist in der Regel nicht erforderlich, es sei
denn, die tiberwachte Anwendung arbeitet mit
Zufallsnamen fiir Dateien. Dann muf$ der ent-
sprechende Ausdruck dahingehend abgedn-
dert werden. Bei dieser automatisierten Richt-
linienerstellung wird davon ausgegangen, dafl
das zu tiberwachende Programm per se sicher
ist. Kann dies nicht gewihrleistet werden, ist
eine so erstellte Richtlinie nicht als sicher zu
betrachten. AufSerdem ist die Automatik eben-
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falls nicht anwendbar, wenn es nicht méglich
ist, alle auftretenden Code-Pfade durchzuexer-
zieren. Trotzdem dient eine so erstellte Richt-
linie als Basis fiir eine hindische Anpassung,
oder als Basis fiir weitere Ubungsliufe.

Bei diesen wird die Richtlinie nur dann erwei-
tert, wenn neue Systemaufrufe erfolgen. Hier
kann der Benutzer wieder die resultierende
Aktion festlegen.

Nachdem eine Richtlinie fertiggestellt wurde,
kann sie von Systrace gegeniiber dem gewiinsch-
ten Programm durchgesetzt werden.

Implementierung

Systrace kann in einem von drei verschiedenen
Modi laufen:

+ Initialisierungsmodus: Systrace {iberwacht
ein Programm automatisch und generiert
eine Richtlinie. Diese ist ein guter
Startpunkt, um eine angepafite und
verfeinerte Richtlinie zu erzeugen.

« Nachfragemodus: Hier wird ebenfalls
ein Programm tiberwacht und eine
Richtlinie erzeugt, allerdings wird der
Benutzer bei jedem Systemaufruf um
Zustimmung gebeten. Dies ist sinnvoll,
wenn dem zu tiberwachenden Programm
nicht unbedingt von vornherein vertraut
werden kann. Die Nachfrage erfolgt iiber
das X-Programm xsystrace(1) oder im
Textmodus ohne X.

«  Uberwachungsmodus: Systrace
tiberwacht ein Programm und setzt die
definierte Richtlinie durch. Nicht erlaubte
Systemaufrufe werden abgelehnt und
protokolliert.

Systrace verfiigt iiber eine Reihe von Optionen:

«  -Alnitialisierungsmodus, erzeugt eine
Richtlinie, in der alle Systemaufrufe
erlaubt sind.

« -a Uberwachungsmodus, setzt die
definierte Richtlinie durch.

« -c UID:GID Spezifiziert eine numerische
User- und Gruppen-ID. Unter diesen

wird das zu tiberwachende Programm
ausgefiihrt. Nur als Root machbar.

«  -d verzeichnis Setzt ein Verzeichnis fiir die
Richtliniendateien. Standard ist /.systrace.

« -f datei Systrace verwendet die Richtlinie,
die in der Datei angegeben ist.

o -g gui Aktiviert eine alternative GUI.

. -i Vererbt die Richtlinie des
Elternprozesses an die Kinder.

« -p pid Systrace bindet sich an den bereits
laufenden Prozess mit der angegebenen
PID. Der komplette Programmpfad mufd
ebenfalls angegeben werden.

« -t Textmodus, lduft auch ohne X.

+  -UBenutzt nur globale Richtlinien (/etc/
systrace) statt lokaler.

« -uDeaktiviert das Zusammenfassen von
Systemaufrufen zu Aliasen.

Sicherheit des Systems

Ein System wie Systrace selbst hat auch mit eini-
gen Sicherheitsproblemen zu kimpfen, z.B. Ali-
asen auf Systemressourcen, Dateinamen von
Programmen, die in einem Chroot laufen oder
der Verfolgung von Prozess-IDs.

Der Zugriff auf ein und dieselbe Datei ist unter
Unix dank symbolischer Links und relativer
Pfadnamen auf unendlich viele Arten mog-
lich. Auflerdem kénnen Dateien von verschiede-
nen Diensten, wie z.B. Proxies, NFS oder CFS,
bereitgestellt werden. Derartige Dienste sind
fiir Systrace nicht sichtbar, miissen aber trotz-
dem korrekt funktionieren.

Weiterhin ist es moglich, eine Race-Condition
zu produzieren, die eine Systrace-Sandkiste aus-
hebelt. Systrace benétigt fiir die Uberpriifung
eines Systemaufrufes eine gewisse Zeitspanne.
Wihrend dieser Zeitspanne kann ein anderer
Prozess den eigentlichen Systemaufruf des zu
iiberwachenden Programmes dndern. Systrace
erkennt diese Anderung nicht und gestattet
die Ausfithrung des inzwischen geinderten
Systemaufrufes.

Um diesen Problemen zu begegnen, verwen-
det Systrace nur normalisierte Dateinamen und
Systemaufrufe. Alle Dateinamen und Parame-
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1 # systrace -A apachectl start

2 /usr/pkg/sbin/apachectl start: httpd started
3 # apachectl stop

4 /usr/pkg/sbin/apachectl stop: httpd stopped
5 # 1s /root/.systrace/

6 usr_pkg_sbin_apachectl usr_pkg_sbin_httpd

Systemaufrufe auf Erfolg und kann so
nach einem gegliickten execve-Systemauf-
ruf den neuen Prozefl mit einer anderen
Richtlinie iiberwachen oder die Uberwa-
chung beenden.

Abbildung 2: Automatisch eine Richtline fiir Apache erstellen

ter fiir Systemaufrufe werden von Systrace nor-
malisiert, indem Dateinamen in absolute Form
— also ohne Symlinks oder relative Pfadangaben
— umgewandelt werden. Diese normalisierten
Werte werden dem Betriebssystem wieder tiber-

Die gesamten Richtlinien werden in ein-
zelnen Dateien gespeichert. Kann ein Einbre-
cher die Richtlinien-Dateien manipulieren,
kann er Systrace aushebeln. Daher sind die
Richtlinien-Dateien unbedingt zu schiitzen.
Dazu kann man neben restriktiven Schreibrech-

geben.

Ausgenommen hiervon sind nur einige System-

aufrufe, wie z.B. readlink. Weiterhin
werden diese Werte auf einem nicht
beschreibbaren Puffer zwischenge-
speichert, so daf kein anderer Pro-
zefl die Werte manipulieren kann.
Der Kernel verweigert die Ausfiih-
rung von Systemaufrufen, die Sym-
links als Argumente enthalten. Somit
werden nur noch von Systrace norma-
lisierte Aufrufe, die erlaubt sind, aus-
gefiithrt. Alle anderen Aufrufe werden
abgelehnt.

Werden Systemaufrufe abgelehnt,
miissen die iiberwachten Program-
me entsprechende Fehlermeldungen
bekommen. Da nicht alle Programme
eine funktionierende Fehlerbehand-
lung implementieren, kann in der
Richtlinie ein bestimmter Fehlercode
spezifiziert werden.

Ebenfalls zu betrachten ist ein Richt-
linien-Wechsel und ProzeR- Beendi-
gung. Wenn ein iberwachter Prozef}
einen neuen Prozef startet, wird der
alte Prozefl vom System aus dem Spei-
cher entfernt. Der neue Prozefl wird
stattdessen ausgefithrt. Dieser neue
Prozef kann ein vertrauenswiirdiges
Programm sein, so dafl keine weite-
re Uberwachung notwendig ist. Es
kann aber auch ein ProzeR sein, der
mit einer anderen Richtlinie besser
uberwacht wird. Systrace iiberwacht
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ten die NetBSD-Fileflags (schg) in Verbindung
mit den Security-Leveln verwenden. Mochte
man diese Methode nicht einsetzen, sollten die

L...]
netbsd-pread: permit
netbsd-fsread: filename
netbsd-fsread: filename e
netbsd-fsread: filename e
netbsd-fsread: filename e
netbsd-fsread: filename e
netbsd-gettimeofday: permit
netbsd-fsread: filename eq ,/etc/etc.network/resolv.conf® then permit
netbsd-fsread: filename eq ,/etc/hosts® then permit
netbsd-chmod: filename eq“/var/run/httpd.mm.2872.sem*
and mode eq ,,600“ then permit
netbsd-chown: filename eq“/var/run/httpd.mm.2872.sem“
and uid eq ,1002“ and gid eq ,-1“ then permit
netbsd-fswrite: filename eq ,/var/log/httpd/error_log® then permit
netbsd-dup2: permit
netbsd-select: permit
netbsd-fsread: filename eq ,/usr/pkg/etc/httpd/mime.types“ then permit
netbsd-fsread: filename eq ,/usr/pkg/etc/httpd/magic® then permit
netbsd-fswrite: filename eq ,/var/log/httpd/access_log“ then permit
netbsd-chdir: filename eq ,/“ then permit
netbsd-fork: permit
netbsd-exit: permit
netbsd-setsid: permit
netbsd-fsread: filename eq ,/dev/null® then permit
netbsd-fswrite: filename eq ,/dev/null® then permit
netbsd-socket: sockdom eq ,,AF_INET“ and socktype eq ,,SOCK_STREAM*“ then
ermit
8 netbsd-setsockopt: permit
netbsd-bind: sockaddr eq ,inet-[0.0.0.0]:80“ then permit
@ netbsd-listen: permit
netbsd-bind: sockaddr eq ,inet-[192.168.0.5]:80“ then permit
netbsd-bind: sockaddr eq ,inet-[127.0.0.1]:80“ then permit
3 netbsd-fsread: filename eq ,/var/run/httpd.pid“ then permit
4 netbsd-umask: permit
5 netbsd-fswrite: filename eq ,/var/run/httpd.pid“ then permit
6 netbsd-write: permit
7 netbsd-fswrite: filename eq“/var/run/httpd.lock.1827% then permit
8 [...]

»/etc/group® then permit
»/usr/pkg/etc/httpd/httpd.conf then permit
»/usr/pkg® then permit
»w/usr/pkg/etc/httpd/srm.conf then permit
»/usr/pkg/etc/httpd/access.conf then permit

S 9 98 9o

©
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Abbildung 3: Automatisch erzeugte Richtlinie fiir Apache (Auszug)
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Richtlinien zumindest regel- = 1 [...]
miflig mit einem Integritits- = 2
prifer wie mtree(8), Aide oder i
Tripwire tiberpriift werden. 5
6

" 7[...]
Apache iiberwachen 8

Mit den Befehlen aus Abbil- oL

dung 2 wird Apache gestar-
tet. Dabei wird er von Systrace
tiberwacht, so daf eine Richtlinie erstellt wird.
Diese Richtlinie wird geschrieben, nachdem
Apache wieder beendet wurde. Ein Teil der
Richtlinie wird in Abbildung 3 gezeigt. In den
Zeilen 11, 13 und 37 wird auf eine Datei im Ver-
zeichnis /var/run zugegriffen. Wie man leicht
erkennt, enthilt der Dateiname die Prozef3-ID
bzw. Semaphoren-Nummern.

Diese miissen durch den Joker »*« ersetzt wer-
den. Auerdem mufl der Operator »eq« durch
»match« ersetzt werden, wie in Abbildung 4
gezeigt wird. In den Zeilen 31 und 32 bindet
sich Apache an die angegebenen IP-Adressen
und Port 8o. In den restlichen sowie ausgelas-
senen Zeilen liest Apache diverse Konfigurati-
onsdateien ein. Startet man nun Apache unter
Systrace-Uberwachung, kann kein Benutzer auf
die Webseiten zugreifen, da die Richtlinie kei-
nen Lese-Zugriff fiir /home/www beinhaltet. Die
Verstéfle werden in /var/log/messages protokol-
liert. Um dieses Problem moglichst komforta-

: s

- Pracess Infarmation
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netbsd-chmod: filename match“/var/run/httpd.mm.*.sem*

and mode eq ,,600“ then permit

netbsd-chown: filename match“/var/run/httpd.mm.*.sem“

and uid eq ,1002“ and gid eq ,-1“ then permit

netbsd-fswrite: filename match“/var/log/httpd/error_log“ then permit

netbsd-fswrite: filename match“/var/run/httpd.lock.*“ then permit

Abbildung 4: Automatisch erzeugte Richtlinie korrigiert fiir Apache (Auszug)

bel zu beheben, wird Apache wieder im Initia-
lisierungsmodus von Systrace gestartet: systrace
apachectl start. Wird nun in einem Browser die
Adresse http://127.0.0.1/ aufgerufen, meldet
sich xsystrace (Ein Beispiel findet sich in Abbil-
dung 1) zu Wort und verlangt vom Benutzer die
Bestitigung oder Verweigerung der benétigten
Systemaufrufe.

Da diese Prozedur fiir jede einzelne von Apache
geladene Datei durchlaufen wird, brechen wir
nach dem Laden der Index-Seite ab und been-
den Apache mit apachectl stop. Systrace hat die
Richtlinie bereits um die Lesezugriffe auf /home/
www erweitert. Allerdings fiir jede Datei einzeln,
so daf hier wieder Regulire Ausdriicke mit
»match« und »*« eingesetzt werden. Abbildung
5 zeigt die automatisch generierte Richtlinie,
die jede aufgerufene Datei einzeln behandelt.
In Abbildung 6 wurde die Richtlinie mit regu-
laren Ausdriicken verfeinert, so dafl Zugriffe
auf /home/www/public/* gestattet und auf /home/

www/institutsintern/* verboten wer-

den. Weiterhin wurden die Zugrif-

fe auf CGI-Dateien erlaubt bzw. ver-

Frocess Mame: Austipkg/shin/apachect

Process ID: 1061

Palicy Mame: Austipkgdshinfapachect!

boten. Zugriffe auf die verbotenen
Dateien werden mit ENOENT abge-
lehnt, so daR fiir Apache die Dateien

- System Call Information

nicht existieren. Bis jetzt wurde die

netbsd-getuid{24). args: 0

Richtlinie soweit konfiguriert, daf}

Filter Expression: |

Apache unter Uberwachung normal
funktioniert.

Status

[

‘ Trotzdem mufd Apache noch als root

Error Code

Special Processing ——M———
eperm
h i i { @ Kill | Review Filter

gestartet werden. Systrace kann mit
der Option -c eine beliebige nume-

Deny
Deny Always

Q Permit

| @

Automatic K

rische Benutzer- und Gruppen-ID
— tibernehmen, als die der zu tiberwa-
Ahuays chende ProzeR ausgefithrt werden

soll. Dazu muf allerdings noch die

die datenschleuder. #g1 1 200
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netbsd-fsread:
netbsd-fsread:
netbsd-fsread:
netbsd-fsread:
netbsd-fsread:

oo
Abbildung 5: Automatisch generierte Richtlinie fiir Apache, die jede Datei einzeln auffiihrt.
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DIENSTEVERFOLGUNGSDIENST

Richtlinie angepaflt werden, da ein nicht privi-
legierter Benutzer keine privilegierten Operatio-
nen ausfithren darf. Systrace kann jede Aktion
in der Richtlinie als ein anderer Benutzer aus-
fuhren. Somit kann eine Anwendung als nor-
maler Benutzer ausgefiihrt werden, und nur
die benotigten Systemaufrufe werden als root
ausgefiihrt. Dann miissen Systrace und das zu
iitberwachende Programm aber als root gestartet

filename eq ,/home/www* then permit

filename eq ,/home/www/.htaccess“ then permit
filename eq ,/home/www/index.html“ then permit
filename eq ,/home/www/index.pl“ then permit
filename eq ,/home/www/index.mhtml® then permit

werden. Startet man Apache nun mit systrace
-c 1002:1001 apachectl start als Benutzer und
Gruppe »www« mit der bisherigen Richtlinie,
wird sich Systrace erneut zu Wort melden. Es
werden alle Systemaufrufe angezeigt, die als
Benutzer »www« nicht ausgefithrt werden koén-
nen. Am einfachsten editiert man daher vorher
die Richtlinie mit vi(1) und sucht zuerst nach
Aktionen, in denen Dateien mit »netbsd-fswri-
te« geschrieben werden. Das umfafit in diesem
Beispiel die Log-, PID- und Semaphoren-Datei-
en.

Die nichsten offensichtlichen Kandidaten sind
alle »netbsd-bind«-Aktionen, in denen sich Apa-
che an die Netzwerkgerite bindet. Die ange-
pafiten Aktionen der Richtlinie fiir nicht-pri-
vilegierte Liufe finden Sie in Abbildung 7. Mit
dieser Richtlinie kann Apache via Systrace als
Benutzer »www« gestartet werden.

Systrace-iiberwachte Shell

Matthias Petermann beschreibt
in (Peterman, 2005) die Ein-
richtung einer Shell, die von
Systrace komplett iiberwacht

i [Cooo]

Art systrace -a -i ksh gestartet werden. Da
solch ein Befehl nicht in der /etc/master.passwd
eingetragen werden kann, mufl er in einem
kleinen C-Programm (Abbildung 8) gekapselt
werden. Diese Kapsel wird nach Erstellung der
Richtlinie in /etc/shells und /etc/master.passwd
fiir die jeweils zu iberwachenden Benutzer als
Shell eingetragen. In diesem Beispiel soll der
Benutzer systraced eine eingeschrinkte Korn-
Shell erhalten.

Um die Richtlinie automa-
tisch zu erstellen, loggen wir
uns mit login systraced ein
und starten eine Shell mit
systrace -A /bin/ksh. Nach
Beendigung der Shell haben
wir wieder das Grundgeriist
unserer Richtlinie in systraced/.systrace/bin_
ksh vorliegen. Nun wird die Shell-Kapsel aus
Abbildung 8 als Shell fiir den Benutzer akti-
viert. Zudem wird sich wieder mit login(1) als
systraced eingeloggt. Da nun die Systrace-Uber-
wachung aktiv ist, werden Systemaufrufe tiber-
wacht und Fehler via syslog(3) protokolliert.
Es ist in der Anfangsphase recht praktisch, in
einem weiteren XTerminal tail -f /var/log/
messages laufen zu lassen, um sofort die fehlge-
schlagenen Systemaufrufe analysieren zu kén-
nen. Die Richtlinien unter systraced/.systrace/
sind mit chown(8) root und wheel zuzuordnen
und mit chmod(1) auf 644 oder gar 444 zu set-
zen. Selbiges gilt fiir das .systrace-Verzeichnis,
allerdings mit den Rechten 755.

In der Beispiel-Richtlinie aus Abbildung 9 befin-
den sich vier Blocke von Ausdriicken. Im ersten
Block wird der Zugriff auf verschiedene Gerite
und Konfigurationsdateien geregelt. Auflerdem
wird der Zugriff auf /tmp/, /var/tmp/ und das
Heimatverzeichnis des Benutzers geregelt.

2 netbsd-fsread: filename match ,/home/www/public/*“ then permit
3 netbsd-fsread: filename match ,/home/www/institutsintern/*«
4 then deny [enoent]

wird. 5 netbsd-fsread: filename eq ,/home/www/cgi-bin/cvsweb.cgi“ then permit
6 netbsd-fsread: filename eq ,/home/www/cgi-bin/postgresql.cgi®

Um eine Shell von Systrace
iiberwachen zu lassen, miifdte
die Shell tiber Systrace in der

8 [...]

7 then deny [enoent]

Abbildung 6: Angepasste Apache-Richtline
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